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atozmy, ze otrzymalismy list z adre-
Z su misio@chatkapuchatka.com. Jego

nadawca grozi nam, ze jesli nie odda-
my mu catego zgromadzonego zapasu mio-
du, nasle na nas Tygryska, ktéry zabryka nas
na $mier¢. Oczywiscie adres nadawcy moze
by¢ bardzo tatwo sfatszowany (patrz Artykut
Jak wysytany jest spam, Hakin9 2/2004), a Pu-
chatek jest naszym dobrym znajomym i nie sa-
dzimy, by wysytat nam takie grozby. Sprébujmy
wiec zdemaskowac prawdziwego autora grozb,
a nastepnie zgtosi¢ jego przewinienie, by wy-
ciggniete zostaty wobec niego stosowne kon-
sekwencje.

Analize nagtowkoéw poczty elektronicz-
nej rozpocznijmy od podzielenia ich na istot-
ne i nieistotne. Od razu mozemy pomi-
nac te, w ktérych podany jest adres nadaw-
Cy: From i Return-Path, bowiem SMTP umoz-
liwia wstawienie w to miejsce dowolnego ad-
resu (patrz Artykut Jak wysytany jest spam,
Hakin9 2/2004).

Roéwnie mato istotne z punktu widzenia ana-
lizy bedg takie nagtowki, jak subject, pate, To,
Delivered-To | iNne, odpowiedzialne na przy-
ktad za kodowanie znakow. Zwréémy jednak
uwage na nagtoéwki niestandardowe, rozpoczy-
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Wielu uzytkownikéw

poczty elektronicznej jest
przekonanych, ze zapewnia ona
petng anonimowos¢. Zaktadajac
darmowe konto pocztowe
mozna przeciez podac¢ falszywe
dane, a adresat wiadomosci ma
niewielkie szanse na domyslenie
sie, kim jest na przykifad
misio@chatkapuchatka.com.
Poczucie anonimowosci jest
jednak ztudne — wprawne oko
moze wyluskaé z nagtéwkow
otrzymanej wiadomosci

sporo informacji o nadawcy,

a nastepnie wykorzystac je
przeciw jemu.

najace sie od x- — niektore z nich moga okazac
sie, wbrew pozorom, uzyteczne.

Podziat zawezit nasze poszukiwania prak-
tycznie do dwodch grup. Pierwszg sg nagtow-
ki received, ktére bedg stanowity podstawe
naszych poszukiwan. Drugg sg wszelkie na-
gtoéwki zaczynajace sie od x, oczywiscie je-
zeli wystepuja w wiadomosci i jesli dane wy-
tuskane z nagtowkow received okazg sie nie-
wystarczajace (patrz Ramka Informacje w na-
gtéwkach X).

Z artykutu nauczysz sie...

* jak zareagowac w przypadku otrzymania pocz-
tgq elektroniczng np. grozb — jak wychwycic in-
formacje o prawdziwym nadawcy z nagtéwkow
poczty, jak dowiedzie¢ sie nieco wigcej 0 nim na
podstawie wychwyconych informacji oraz gdzie
i w jaki sposob zgtosi¢ przewinienie.

Powinienes wiedzieé...
zna¢ podstawy funkcjonowania poczty elektro-
nicznej,

* wiedzie¢, jak odczyta¢ petne nagtowki listu
W swoim programie pocztowym.

HakinS Nr 5/2004



Analiza nagtowkow poczty elektronicznej

Listing 1. Pogrézki od Misia

Return-Path: <misio@chatkapuchatka.com>
Delivered-To: krzysio@domek.com
Received: (gmail 29414 invoked by uid 511); 29 Jul 2004 09:21:57 -0000
Received: from misio@chatkapuchatka.com by poczta.domek.com
by uid 502 with gmail-scanner-1.22
(clamdscan: 0.71. spamassassin: 2.63.
Clear:RC:0(212.77.101.160) :SA:0(0.9/4.0) :.
Processed in 0.175587 secs); 29 Jul 2004 09:21:57 -0000
Received: from smtp.wp.pl (212.77.101.160)
by poczta.domek.com with SMTP; 29 Jul 2004 09:21:56 -0000
Received: (wp-smtpd smtp.wp.pl 10498 invoked from network);
29 Jul 2004 11:14:08 +0200
Received: from stumilowylas.com (HELO chatka) (prosiaczek@[62.111.243.82])
(envelope-sender <misio@chatkapuchatka.com>)
by smtp.wp.pl (WP-SMTPD) with SMTP
for <krzysio@domek.com>; 29 Jul 2004 11:14:08 +0200
Message-ID: <000b01c4754c$6c73a8e0$198063d9%Cwp.pl>
Received: from chatkapuchatka.com (192.187.190.14); 29 Jul 2004 09:10:23 -0800
Date: Tue, 28 Jul 2004 08:52:48 +0100 (BST)
From: Kubus Puchatek <misio@chatkapuchatka.com>
Subject: Oddawaj miodek bo nasle na ciebie Tygryska i zabryka cie na smierc!
To: krzysio@domek.com
MIME-Version: 1.0
Content-Type: multipart/mixed; boundary="0-183171874-1090572768=:27263"
Content-Transfer-Encoding: 8bit
(..0)

Nagtoéwki Received

Nagtéwki received sg dodawane
automatycznie przez kazdy serwer
pocztowy, przez ktoéry przechodzi
wiadomos$é. Ich zadaniem jest do-
ktadne zobrazowanie drogi, jakg po-
dazata wiadomosé.

Kazdy nowy nagtéwek received
doktadany jest nad istniejacymi. Tak
wiec, aby przesledzi¢ trase wiado-
mosci, nalezy je odczytywac¢ z do-
tu do gory. Pierwszy (gorny) nagto-
wek received bedzie wigc pocho-
dzit od naszego serwera, zas ostatni
(dolny) — od serwera nadawcy. Przy-
najmniej teoretycznie, bowiem ser-
wery nie usuwajg zadnych nagtow-
kéw — nic wiec nie stoi na przeszko-
dzie, by nadawca dodat wtasne, ma-
jace na celu zmylenie odbiorcy. Pro-
ces dodawania nagtowkow received
przedstawiamy na Rysunku 1.

Na Listingu 1 przedstawiono na-
gtowki listu z pogrézkami, ktore wy-
dajg sie pochodzi¢ od Kubusia Pu-

Received: (gmail 29414 invoked by uid 511); 29 Jul
2004 09:21:57 -0000
Received: from misio@chatkapuchatka.com by
poczta.domek.com by uid 502 with gmail-scanner-1.22
(clamdscan: 0.71. spamassassin: 2.63. Clear:RC:0 (
212.77.101.160) :SA:0(0.9/4.0) :.
Processed in 0.175587 secs); 29 Jul 2004
09:21:57 -0000
Received: from smtp.wp.pl (212.77.101.160)
by poczta.domek.com with SMTP; 29 Jul 2004
09:21:56 -0000

Serwer odbiorcy doktada
wilasne nagtowki Received.

Received: (wp-smtpd smtp.wp.pl 10498 invoked
from network); 29 Jul 2004 11:14:08 40200
Received: from stumilowylas.com (HELO chatka)
(prosiaczek@[62.111.243.82])
(envelope-sender <misio@chatkapuchatka.com>)
by smtp.wp.pl (WP-SMTPD) with SMTP
for <krzysio@domek.com>; 29 Jul 2004
11:14:08 +0200
Message-ID: <000b01c4754c$6c73a8e0$198063d9Cwp.pl>

Serwer smtp.wp.pl odbiera
poczte od nadawcy, nastepnie
doktada nagtowek Message-1D
i wiasne nagtowki Received.

A

Received: from chatkapuchatka.com
(192.187.190.14); 29 Jul 2004 09:10:23 -0800

Nadawca doktada fatszywy
nagtowek Received w celu

zmylenia odbiorcy.

Date: Tue, 28 Jul 2004 08:52:48 +0100 (BST)

From: Kubus Puchatek <misio@chatkapuchatka.com>
Subject: Oddawaj miodek bo nasle na ciebie Tygryska
i zabryka cie na smierc!

To: krzysio@domek.com

Nadawca przygotowuje list
ze standardowymi nagtéwkami
W programie pocztowym.

Rysunek 1. Proces doktadania nagtowkow do listu
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chatka. Przeanalizujmy je doktadnie,
by przekonac sie, czy jest on faktycz-
nym nadawcg tego listu.

Analiza nagtéwkow Received
Ostatnim nagtéwkiem received jest:

Received:
from chatkapuchatka.com
(192.187.190.14);
29 Jul 2004 09:10:23 -0800

Wszystko wskazuje na to, ze nadaw-
ca listu skorzystat z komputera o ad-
resie IP 192.187.190.14. Adres sym-
boliczny (chatkapuchatka.com) mo-
zemy poming¢ — mogtby zostac sfat-
szowany, dlatego lepiej oprze¢ sie na
adresie w formie liczbowej.

Zanim jednak dowiemy sie
czego$ wiecej o adresie |IP
192.187.190.14 i wyslemy Ktapo-
uchego na odsiecz do chatki Kubusia
Puchatka, poswiec¢my jednak chwile
na analize dalszych nagtéwkoéw. Oto
drugi od dotu nagtoéwek received:

Received:
from stumilowylas.com
(HELO chatka)
(prosiaczek@[62.111.243.82])
(envelope-sender
<misio@chatkapuchatka.com>)
by smtp.wp.pl (WP-SMTPD) with SMTP
for <krzysio@domek.com>;

29 Jul 2004 11:14:08 +0200

Serwery pocztowe majg w zwyczaju
przekazywac list jak najkrotszg dro-
ga. Wydaje sie wiec podejrzane, ze
chatkapuchatka.com, zamiast wy-
stac¢ list bezposrednio do smtp.wp.pl,
przekazat go wczesniej do stumilo-
wylas.com.

Obejrzyjmy ponownie nagtéw-
Ki received. Zauwazymy, ze ostatni
z nich znajduje sie za nagtéwkiem
Message-ID, @ hie przed nim, jak po-
zostate. Nagtowek mvessage-1D0 jest
jednak dodawany albo przez pro-
gram pocztowy nadawcy albo przez
serwer, ktéry odebrat wiadomosé
od nadawcy (jesli list nie miat jesz-
cze tego nagtéwka). Nie jest wiec
mozliwe, by byt on umieszczony
powyzej istniejgcego nagtowka re-
ceived, Ktory jest dodawany przez

Informacje w nagtéwkach X
Uzyteczne informacje mozemy czasem takze znalez¢ w nagtéwkach zaczynajgcych
sie od x- Dzieje sie tak szczegdlnie w przypadku, jesli nadawca do wystania wiado-
mosci skorzystat ze strony internetowej, a nie programu pocztowego i protokotu SMTP.
Oprogramowanie umozliwiajace uzytkownikom kont pocztowych dostep przez WWW
zazwyczaj automatycznie dodaje nagtéowki informujgce o adresie IP, z ktérego nawig-
zano potaczenie ze strong. Czesto informacje te sgq zawarte w samych nagtéwkach
Recived (na przykfad Received: from ... by ... via HTTP); jes$li jednak nie, znaj-
dziemy je wiasnie w nagtowkach x-.. ..

Niestety, nie ma zadnego standardu obowigzujacego nazewnictwo tych nagtéw-
kow. Dlatego tez pozostaje nam tylko ich doktadna analiza i szukanie nazwy sugeruja-
cej, ze moze zawiera¢ adres IP nadawcy (przykiady: x-External-Ip, X-IP).

serwer po wczesniejszym nadaniu
MessagelD.

Na podstawie powyzszych fak-
téw (niewyttumaczalnej kolejnosci
przekazywania listu i dziwnej lokali-
zacji nagtdéwka) mozna sie domysili¢,
ze ostatni nagtéwek receiveda jest
sfatszowany — dodany przez samego
autora listu w celu zmylenia odbiorcy.
Mozemy wiec go poming¢ i skoncen-
trowac sie na drugim od dotu.

W drugim od dotu nagtéwku wi-
dzimy dwie czesci: from i by, czyli od-
powiednio otrzymane od i otrzymane
przez. Interesuje nas oczywiscie czesc
otrzymane od, w ktorej widzimy:

¢ from stumilowylas.com — adres
symboliczny, ktéry mozemy po-
ming¢ w dalszej analizie — lepiej
korzysta¢ z adresu w formie licz-
bowej,

Regionalne rejestry internetowe

Adresami IP przydzielanymi dostawcom ustug internetowych zarzadza ogélnoswiato-
wa organizacja |IANA (Internet Assigned Numbers Authority). Rozdziela ona zakresy
IP do wykorzystania na cztery regionalne organizacje, dziatajace w okreslonych rejo-
nach $wiata. Z kolei organizacje te, zwane regionalnymi rejestrami internetowymi (Re-
gional Internet Registry, RIR), przyznajg zakresy IP dostawcom ustug internetowych.
Tak wiec, jesli dostawca ustug internetowych potrzebuje zakresu IP dla swoich klien-
téw, zwraca sie do odpowiedniego (w zaleznosci od potozenia geograficznego do-
stawcy) rejestru z prosba o przyznanie nowych adresow.

Rejestry dysponujg tez bazami danych zawierajacymi informacje na temat wia-
Scicieli. Dane te z kolei sg uzupetniane przez samych dostawcoéw. Tak wiec na pew-
no w rejestrze mozna znalez¢ informacje na temat samego dostawcy odpowiedzial-
nego za dany zakres IP, a czasem takze wprowadzone przez dostawce informacje
na temat klienta. Dzieki temu mozliwe jest tatwe zlokalizowanie osoby odpowiedzial-
nej za dane IP.

Cztery obecnie funkcjonujace regionalne rejestry to:

*  ARIN (http://www.arin.net) — American Registry for Internet Numbers, dziatajagca na
terenie USA, Kanady i potudniowej Afryki,

» APNIC (http://www.apnic.net) — Asia Pacific Network Information Centre, dziatajg-
ca na terenie Azji potudniowo-wschodniej, Australii i Oceanii,

»  LACNIC (http://www.lacnic.net) — Latin America and Caribbean IP Address Regio-
nal Registry, dziatajaca na terenie Ameryki tacinskiej (Meksyk, Ameryka Srodko-
wa, Ameryka Potudniowa),

* RIPE NCC (http://www.ripe.net) — Réseaux IP Européens Network Coordination
Centre, dziatajgca na terenie Europy, Bliskiego Wschodu, pétnocnej Afryki i pot-
nocno-zachodniej Azji.

W niediugiej przysztosci zacznie dziata¢ AfricNIC (http://www.afrinic.net/), ktory przej-
mie od pozostatych rejestréw odpowiedzialnos¢ za adresy IP w Afryce. Kraje podlega-
jace poszczegolnym rejestrom mozna znalez¢ w informacjach zawartych na stronach
rejestrow.

www. hakin9.org Hakin9 Nr 5 /2004



* (HELO — stowo kluczo-
we sELo wskazuje na to, ze ciag
wystepujacy po nim zostat poda-
ny podczas sesji SMTP (przy wy-
sytaniu poczty) jako parametr in-
strukcji sero — to z kolei sugeru-
je, ze komputer nadawcy nazy-
wa sie chatka (programy pocz-
towe jako parametr Lo najcze-
Sciej podajg nazwe komputera,
np. z NetBiosu),

° (prosiaczek@[62.111.243.82])—-ten
fragment nagtéwka zawiera dwie
bardzo istotne informacje; po
pierwsze — adres IP, z ktérego
dotarta wiadomos$¢é, po drugie
— ciag wystepujacy przed zna-
kiem e to nazwa uzytkownika po-
dana podczas autoryzacji SMTP.
Niestety, ten element jest dostep-
ny w praktyce tylko wtedy, gdy
serwerem, ktéry odebrat pocz-
te od nadawcy byt gmail z tatkg
SMTP AUTH. Co prawda w Exi-
mie takze istnieje mozliwos¢ sa-
modzielnej definicji nagtéwkow,
ale w domysinych nie ma nazwy
autoryzowanego uzytkownika.

chatka)

Analiza nagtowkéw naprowadzi-
ta nas juz na trop winowajcy. Wie-
my, ze list zostat wystany z kompu-
tera o adresie IP 62.111.243.82 i ze
prawdziwy login uzytkownika na ser-
werze wp.pl to... prosiaczek. Mamy
wiec podejrzanego o podszywanie
sie pod Kubusia Puchatka i wysyta-
nie pogrézek. Zobaczmy, czego wie-
cej mozemy dowiedzie¢ sie o jego
adresie IP.

Co mowi IP

Aby dowiedzie¢ sie nieco wiecej
o IP uzyskanym podczas analizy na-
gtowkéw, mozemy zastosowaé jed-
no z podstawowych narzedzi dostep-
nych w systemie Linux, lub tez, jesli
nie dysponujemy maszyng linukso-
wa, skorzysta¢ z mechanizmoéw do-
stepnych na stronach WWW. W obu
przypadkach bedziemy pobiera¢ in-
formacje z bazy danych regionalnego
rejestru internetowego (patrz Ramka
Regionalne rejestry internetowe).

Uzyskanie informacji z rejestru
polega na wykonaniu dwéch kro-
kow:

HakinS Nr 5/2004

Analiza nagtowkow poczty elektronicznej

[whois.arin.net]
OrgName:
OrgID:

(v.2)

RIPE

(v00)

Listing 2. Zapytanie whois.arin.net o adres 62.111.243.82

RIPE Network Coordination Centre

ReferralServer: whois://whois.ripe.net:43

[whois.ripe.net]

(v00)

(..

Listing 3. Zapytanie whois.ripe.net o adres 62.111.243.82

All abuse reports orginated from CDP network: abusel@cdp.pl

0.0.

remarks:

(oo0)

person: ADAM GODLEWSKI

address: SOFTWARE - WYDAWNICTWO SP.
address: LEWARTOWSKIEGO JOZEFA 6
address: WARSZAWA

address: POLAND

phone: +48 (22) 860 18 81
fax-no: +48 (22) 860 17 71
(...)

person: Aleksander Cesarz
address: CROWLEY DATA POLAND Sp.
address: ul. Stawki 2

address: 00-193 Warszawa
address: POLAND

phone: +48 22 8606960

fax-no: +48 22 6351400

e-mail: acesarz@cdp.pl

(...)

person: Przemyslaw Mujta

(...)

person: Grzegorz Swiderek

7z 0.0.

» ustaleniu, ktory z czterech reje-
stréow jest odpowiedzialny za da-
ny adres IP,

« sformutowania zapytania do re-
jestru.

Potaczmy te kroki, zadajgc zapytanie
dowolnej z czterech baz, za pomocg
narzedzia whois. Adres bazy whois
otrzymujemy zamieniajac czton www
w adresie strony rejestru na whois.
Opcja -n w programie whois umozli-
wia okreslenie serwera whois, z kto-
rego chcemy pobrac informacje.

$ whois -h whois.arin.net 62.111.243.82

W zamian otrzymamy informacje, ze
adres IP nalezy do zakresu, ktérym
administruje RIPE NCC (patrz Li-
sting 2). Mozemy wiec zada¢ to samo
zapytanie, tym razem RIPE NCC:

$ whois -h whois.ripe.net 62.111.243.82

Skrocony rezultat przedstawiono na
Listingu 3.

Jesli nie mamy dostepu do ma-
szyny linuksowej, mozemy uzyskac
te same dane za pomocg oficjalnych
witryn internetowych rejestrow (kaz-
da z nich oferuje mozliwos¢ zadania
pytania przez formularz WWW).

Najbardziej interesujacymi ele-
mentami otrzymanych danych sg
fragmenty zaczynajgce sie od na-
gtéwka person — sg to osoby odpowie-
dzialne za dany adres IP. Oczywiscie
sg to administratorzy tacza, a nie jego
uzytkownicy — nie mozemy wiec wnio-
skowac, ze za podszywanie sie pod
Kubusia Puchatka odpowiedzialna
jest jedna z wymienionych oséb. Dzie-
ki uzyskanym danym mozemy jednak
upewni¢ sie, ze nadawca wiadomosci
zdecydowanie nie byt Kubusiem Pu-
chatkiem (oczywiscie zaktadajac, ze
wiemy, iz Kubu$ Puchatek nie pra-
cuie w Wydawnictwie Software ani

www. hakin9.org
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w Crowley Data Poland) oraz przestac
w stosowne miejsce prosbe o zdema-
skowanie i wyciggniecie konsekwen-
cji wobec osoby faktycznie odpowie-
dzialnej za grozby.

Zgtaszanie

przewinienia

Wiemy juz wystarczajgco duzo na
temat nadawcy wiadomosci, by moc
zgtosi¢ jego przewinienie i oczeki-
wac, ze zostang wyciggniete odpo-
wiednie konsekwencje. W pierwszej
kolejnosci powinnismy zgtosi¢ nad-
uzycie osobom odpowiedzialnym za
adres IP, z ktérego wystano list. Kon-
takt do tych osob znalezliSmy za po-
moca whois.

Nie nalezy jednak wysyta¢ rapor-
tu pod wszystkie znalezione adresy
— najpierw nalezy sprobowac wyszu-
ka¢ adres jednostki odpowiedzial-
nej u danego dostawcy za naduzy-
cia. Jest to w znakomitej wiekszo-
Sci przypadkow (a przynajmniej po-
winien by¢) adres abuse. Dopiero
gdy w otrzymanych danych nie znaj-
dziemy takiego adresu, skorzystajmy
z innych adresow.

W naszym przypadku w otrzy-
manych danych wyraznie widzimy
rekord:

remarks: All abuse reports
orginated from CDP network:

abuse@cdp.pl

Tak wiec raport powinnismy wystaé
pod adres abuse@cdp.pl.
Dodatkowo - jak pamietamy
— zauwazyliSmy w nagtéwkach, ze
nadawca wiadomosci skorzystat
z uwierzytelnienia SMTP AUTH na

serwerze wp.pl — zalogowat sie na
konto prosiaczek. Mozemy wiec zto-
zy¢ raport takze do wp.pl. Raport
wyslijmy na adres abuse@wp.pl, ja-
ko ze istnieje formalny obowigzek ist-
nienia tego adresu dla kazdej dome-
ny, w ktérej istnieje serwer pocztowy
(patrz Ramka RFC a adres abuse).

Jak sformutowac raport

Aby zwiekszy¢ szanse na to, ze ad-
ministrator potraktuje powaznie nasz
raport, warto przestrzegac kilku za-
sad podczas jego przygotowywania:

» absolutnie niezbedne jest prze-
stanie wszystkich nagtowkoéw,
a najlepiej catej otrzymanej wia-
domosci (np. jako zatgcznik MI-
ME) — bez nich nasz raport nie
bedzie wiarygodny,

» warto na poczatku raportu wy-
jasni¢, z jakiego powodu zostat
przestany pod dany adres (na
przyktad informujac, ze adres zo-
statzidentyfikowany na podstawie
wpisu w bazie whois i IP nadawcy
z nagtéwka received) — zwiekszy
to naszg wiarygodnos¢, wzkazu-
jac na to, ze adres przestania ra-
portu nie byt przypadkowy,

* lepiej przestac raport pod mniej-
szg liczbe adresow, niz pod adre-
sy zle wybrane; w przypadku wy-
sytania pod wiele adreséw jed-
noczesnie, lepiej wystac¢ list od-
dzielnie pod kazdy z nich (nie sto-
sowac¢ ani CC, ani BCC) — zbyt
duza liczba odbiorcéow wskazuje
na to, ze nie wiemy do kogo zgto-
si¢ przewinienie,

» warto okresli¢ na poczatku rapor-
tu wage przewinienia — np. w przy-

Listing 4. Przyktadowy raport

From: Krzysio <krzysio@domek.com>

To: abuse@cdp.pl

Szanowni Panstwo,

Subject: Raport - grozba karalna od Panstwa klienta

dnia 29 lipca 2004 roku otrzymatem list zawierajacy grozbe karalna
(przestepstwo z art. 190§1 Kodeksu karnego). Przesytam ten list do
Panstwa, poniewaz na podstawie analizy nagidwkédw Received okreslitem,

iz list zostal wystany z tacza, za ktére Panstwo sa odpowiedzialni,

z adresu IP 62.111.243.82. Panstwa adres pobratem z bazy whois.ripe.net.
Prosze o zbadanie sprawy i odpowiedZz. Jako dowdd, przesytam nagiodwki

i otrzymany list (ostatni nagidéwek Received jest sfalszowany) .
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RFC a adres abuse
RFC2142 z maja 1997 roku jest pierw-
szym dokumentem, w ktérym formalnie
okreslono obowigzek utrzymania adre-
su abuse w domenie, jesli funkcjonuje
w niej poczta elektroniczna. Wczesniej
byto to uznawane za dobry zwyczaj, ale
nie byto takich wymagan formalnych.

Niestety, nie kazdy administrator
serwera pocztowego wie o istnieniu te-
go wymogu. Dlatego tez mozemy natra-
fi¢ na serwer, ktéry nie przyjmie naszej
poczty wystanej na adres abuse. Istnie-
je jednak drugi, starszy i o wiele cze-
Sciej przestrzegany wymaég dotyczacy
innego adresu: postmaster — tak wiec,
jesli nasz raport nie zostanie dostarczo-
ny pod adres abuse, mozemy przeka-
zac go pod adres postmaster, jednocze-
snie informujac administratora o obo-
wigzku utrzymania adresu abuse.

Jesli jednak administrator zigno-
ruje naszg prosbe, lub tez list nie doj-
dzie nawet na adres postmaster, mo-
zemy zgtosi¢ ten fakt w serwisie http://
www.rfc-ignorant.org, ktory przecho-
wuje liste firm i instytucji ignorujgcych
standardy obowigzujace w Internecie,
w tym takze liste serweréw pozbawio-
nych adreséw abuse lub postmaster.

padku otrzymanych mailem grozb
mozna powotac sie na fakt, iz jest
to przestepstwo z art. 190§1 Ko-
deksu karnego — moze to spowo-
dowac¢, ze nasz raport zostanie
potraktowany jako priorytetowy.

Tekst przyktadowego raportu przed-
stawiamy na Listingu 4.

Niestety, trzeba liczy¢ sie z tym,
ze nasz raport moze pozosta¢ bez
odpowiedzi. Wiekszo$¢ firm przy-
ktada matg wage do przesytanych
im raportéw o naduzyciach. Oczywi-
Scie, jesli raport e-mailowy pozosta-
nie bez odpowiedzi, mozemy skon-
taktowac sie z dostawcq telefonicz-
nie — na podstawie numeréw pozo-
stawionych w bazie whois. Prakty-
ka wykazuje, ze kontakt telefoniczny
jest zazwyczaj skuteczniejszy. Miej-
my jednak nadzieje, ze z czasem
kontakty e-mailowe bedg traktowa-
ne co najmniej rownie powaznie, jak
telefoniczne — szczegolnie przez fir-
my, ktore utrzymujq sie ze Swiadcze-
nia ustug internetowych. |

Hakin8 Nr 5/2004



