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Z ARTYKUtU
DOWIESZ SIE

jakie sq metody omijania
uprawnien do plikow w
systemie Windows,

co to jest BackupRead (),
BackupWrite(),

jak uzywa¢ narzedzia robocopy
omijajgc uprawnienia do plikow.

CO POWINIENES
WIEDZIEC

jak dziatajg Access Control
List's w systemie Windows,

€O to sq prawa systemowe,

co to jest kontekst
bezpieczenstwa w systemie.
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Omijanie
uprawnien

dostepu

do plikow

Systemy Windows znane sq z mocno rozbudowanego
zarzgdzania dostepem do plikbw. Niniejszy artykut ma na celu
pokazanie jednej z ciekawszych metod uzyskiwania dostepu

do plikbw, z pominieciem podstawowych mechanizmow
zabezpieczen, jakimi sq listy Access Control List.

imo tego, ze artykut obejmuje
I\/I tematyke przeznaczong raczej dla

administratoréw niz programistow, na
wstepie chciatabym zaznaczye, ze w niektorych
miejscach pozwolitam sobie na opisanie
poszczegoinych funkaji systemowych. Inaczej po
prostu sie nie da. Zasadniczym celem artykutu
Jest wykazanie, ze istnieje wiele wbudowanych
metod pozwalajgeych na uzyskanie dostepu do
plikdw nawet, jezeli uzytkownik nie znajduje sie
na liscie uprawnionych kont systermowych.

Take ownership

Najprostsza metoda uzyskania dostepu do plikow
wymaga uprawnien Take ownership - niezaleznie
od tego, czy obiektem wystepujacym o przejecie
pliku na wiasnose jest Administrator (konto to

ma domysine uprawnienia Take ownership of
files or other objects), czy zwykly uzytkownik.
Uscislajge zagadnienie, kiedy obiekt (np. plik,
folder) jest tworzony, osoba tworzqea jest przez
systerm operacyjny uznana za wiasciciela. W
standardowym funkcjonowaniu, konto uzytkownika
posiada uprawnienia do obiektow w folderach
prywatnych danego uzytkownika, czyli jest

ich wiascicielem (w wiekszosci przypadkow
wiascicielem elementow systemowych jest
wirtualne konto Trustedinstaller np. w Windows

7). Przejecia na wiasnose moze dokonad

konto Administrator, bqdz tez inny uzytkownik z
uprawieniami Take ownership. Biezacy wiasciciel
obiektu, uzytkownikA moze przekaza¢ uprawnienia

do obiektu innemu uzytkownikowi (doda¢ go

do listy potencjalnych wiasciciel). UzytkownikB
musi zdecydowa¢ sie na przejecie Na wiasnose,
inaczej nie bedzie wiascicielem obiektu.
Wiasciciel obiektu moze w praktyce dowolnie
ustawia¢ uprawnienia do niego. Oznacza to, ze
majac uprawnienie do zostania wiascicielem,
Administrator moze siegng¢ do pliku, do ktdrego
chwile wczesnig) nie miat zadnych uprawien.

W systemach Windows Vista, Windows Server
2008 nieco sie to zmienito (powstat nowy
Security Identifierr OWNER_RIGHT, mogacy
zabroni¢ zmiany uprownien wiascicielowi do jego

UWAGA: Istniejq w przyrodzie programy, ktére nie
do konca szanujq okreslone przez Administratora
reguty dostepu do plikéw, np. Total Commander.
Dobrym przyktadem jest Junction (dowigzanie)
Documents and Settings w Windows Vista

i Windows 7 (aby wyswietli¢ to dowigzanie

nalezy wigczy¢ wyswietlanie ukrytych folderow

i plikow systemowych). Folder oznaczony jest
symbolem ktodki i przy probie wejscia domysinie
w Windows Explorerze otrzyma sie komunikat z
informacjq o braku dostepu (mozna oczywiscie
przejg¢ go na wtasno$é, ale nie w tym rzecz).

W Total Commanderze — ten sam folder
przekieruje uzytkownika bezposrednio do miejsca
przeznaczenia dowigzania, czyli do folderu
%SystemDrive%\Users. W tym temacie odsytam
do: http://blogs.technet.com/plwit/archive/2009/
01/14/symlink-czyli-mklink-w-windows-server-
2008.aspx.




wiasnego obiektu), ale idea pozostata ta
sama. Przykiad 1 oraz Przykiad 2 ukazujg
podstawowe sposoby przejmowania na
wiasnose w systemach Windows.

Przyktad 1

Przejecia na wiasnose np. dla folderu,
mozna dokona¢ wybierajqc jego
Wiasciwoscl, na zaktadce Security kliknge
Edit z zakladki Owner wybra¢ Edit i
okreslic wiasciciela (Rysunek 1).

Przyktad 2
Przejecia na wiasnos¢ mozna
dokona¢ rowniez z wiersza polecen
przy wykorzystaniu takeown.exe,
wbudowanego w system (Rysunek 2).
Podano dwa przykiady: proba przejecia
na wiasnos¢ z uprawnieniami uzytkownika
(1) oraz z uprawnieniomi Administratora
(2). Parametr /F okresla miejsce docelowe
dziatania polecenia, /R okresla wszystkie
obiekty wewnaqtrz folderu Dst, /A przyznaje
Administratorowi uprawnienia do obiektow
(zamiast biezgeego uzytkownika).
Przejmowanie zasobow na wiasnose,
opiera sie 0 uprawnienia zdefiniowane
w ACL. Dziata wiec jedynie w systemie
operacyjnym, ktory rozumie ACL i cate
funkcjonowanie opiera na tychze listach.

Dostep Offline

W kolejnej metodzie dostepu schodzi sie juz
nieco ponizej poziomu, na ktdrym operujq
listy ACL. Wszelkie ataki offline bazujg na
omijaniu list ACL poprzez np. przepiecie
dysku do innego komputera. W wielu
sytuacjach piyta DVD z systermem Windows
Vista uratowata nigjednemu pechowcowi
caty informatyczny dorobek, wiasnie
poprzez fakt, ze wszelkie uprawnienia ACL
przy uruchomieniu systemu z ptyty CD/DVD
SQ PO prostu pomijane. A co gdyby maoc
uzyskac dostep do danych pomijajgc ACL
oraz siega¢ do systemu online? W koncu
ACL to nie zadna swietose.

Odczyt zawartosci

sektoréw na dysku

Odczyt zawartosci sektorow na dysku jest
kolejng metodq dostepu przy ominieciu
list ACL, miedzy innymi za pomocq
programow typu WinHex (Rysunek 3).
Zatozenie jest proste: ACL nie funkcjonujg
na tym poziomie — zupetnie inna
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technologia, zupeinie inna koncepcja.

W tym przypadku najlepiej sprawdzityby
sie rozwigzania typu BitLocker (czy inne
alternatywne metody niskopoziomowego
szyfrowania).

Wada tego rozwigzania jest fakt, iz
aby moc uzyskac¢ dostep do pozgdanego
dysku, nalezy takze uzyska¢ do niego
fizyczny dostep (np. w scenariuszu, gdy
wielu uzytkownikOw pracuje na tym samym
komputerze w trybie zmiennym). Ponadto,
dostep taki wymaga zazwyczaj praw
administratora, ktory zazwyczoj do danych
moze siegna¢ kilkoma innymi metodami.

Ustugi na prawach

Local System

Istnieje takze standardowy mechanizm
odwotywania sie do okreslonych zasobow

przez dedykowanq ustuge systemowa,.
Jest 1o jedynie posrednie ominiecie ACL,
poniewaz ustuga dziata po prostu na
koncie 0 zwiekszonych uprawnieniach.
Jezeli taka ustuga tworzona jest w
niecnych celach warto pamietac o
nadaniu jej pseudo rozsgdnej nazwy w
stylu: COM+ Manager, aby zmniejszy¢
prawdopodobienstwo jej wykrycia.

Do utworzenia ustugi potrzebne sq
uprawnienia administratora. Ustuge
tworzy sie np. przy wykorzystaniu
polecen Srvinstw.exe — wersja z GUI,
Sc.exe — wersja konsolowa (Microsoft
KB251192). W ogdlnym zatozeniu, celem
jest utworzenie ustugi systemowej, ktora
pracujac na uprawnieniach Local System
(wbudowanych w system uprawnien
administratorskich), bedzie realizowata
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IC:MUsersNPaula>takeown #F Dst /R ~
ERROR: The current

C:\Users\Paula>

A |
logged on user does not have administrative pr‘ivileges.@ |

B Adrins CAWindowi\S 3o,

Microsoft Hindows [Version 6.1.718@1
ﬁopyr‘ight (c)

:MWindows\system32»cd “Users“Paula
:\Users“Paula>takeown -F Dst /R ~A

SUCCESS: The file (or folder):
rs aroup.

UCCESS: The file (or folder):
ministrators group.

UCCESS: The file (or folder):

dministrators group.

2009 Microsoft Corporation.

"C:\Users“Paula~Dst"
"C:sUsers™Paula~Dst~filel.txt" now owned by the a

"C:\Users“\Paula\Dst“filel®,.txt" now owned by the |

All rights reserved.

now owned by the administrat [

Rysunek 2. Przejmowanie na wiasnos¢ przy wykorzystaniu polecenia takeown.exe
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