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Z ARTYKULU
DOWIESZ SIE

jak odzyskiwac pliki z pamieci
wymiany,

jak analizowa¢ jej zawartoseé,
jak chroni¢ swojq prywatnosé
przed powyzszymi technikami.

CO POWINIENES
WIEDZIEC

jak uzywa¢ Linuksa - instalacja
programow, podstawy linii
polecen,

jak uzywaé Windows.
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Odzyskiwanie
danych z pliku

wymiany

W artykule zostaty przedstawione dwie podstawowe techniki
analizy zawartosci pliku wymiany, skopiowanego z sytemu
Windows XP. Przedstawiono, jak za pomocq skalpela wydobyc¢
zapisane tam pliki oraz mozliwosci, jakie daje nam wyszukiwanie
stow kluczowych przy uzyciu edytora szesnastkowego Bless.

lik wymiany jest swego rodzaju
P przediuzeniem pamieci operacyjnej.
Dane, ktore sq w danej chwili
niepotrzebne, system operacyjny usuwa z
pamieci RAM i zapisuje w pliku wymiany.
Zjawisko 1o jest szczegoinie intensywne, gady
RAM-u jest za mato i objawia sie, wszystkim
nam dobrze znanym, mieleniem dysku. Z
punktu widzenia informatyki sledczej wniosek
nasuwa sie sam — jezeli jakiekolwiek dane
byty zawarte w pamieci operacyjnej (obrazy,
dokumenty, poczta elektroniczna, hasta) to
istnieje prawdopodobienstwo, ze mogly one
zosta¢ skopiowane do pliku wymiany. Co
clekawe, jezeli nasz podejrzany jest zapobiegliwy
i sprytny, bedzie zacierat za sobq Slady
—wyczysci prywatne dane z Firefoksa, oprozni
kosz, uzyje Erasera (http.//eraserheidiie/) do
wymazania usunietych plikow i CleanAfterMe
(www.nirsoftnet) do wymazania przerdznych
gladow aktywnosci w systermie. Zeby wyczyscié
plik wymiany, trzeba duzo wiecej pracy. Jest
to plik chroniony przez system operacyjny,
dlatego trzeba uruchomic Linuksa z piyty CD
i wymazac plik recznie. Trzeba by¢ naprawde
zaawansowanym uzytkownikiem, zeby w ogole
wpase na taki pomys.

Scenariusz

Analizie poddano pagefile.sys skopiowany z
systemu Windows XP SP3, zainstalowany na Sun
VirtualBox.

System zostat wyposazony w 256 MB
pamieci RAM. Nie jest to duzo, ale i tak system
raportowat 60 MB wolnej pamieci, wiec
stronicowanie nie byto wymuszone.

Zainstalowano nastepujace aplikacje:
Firefox 3.5, OpenOffice.org 3, a nastepnie:

zarejestrowano sie i wystano kilka e-maili,
korzystajgc z poczty Gmail,

wyszukano na stronie www.google.com i
przejrzano zdjecia planet,

stworzono i zapisano na pulpicie dokument
MS Word.

Do testow uzyto Debiana 5 Lenny, weryfikujge
czes¢ rezultatow w Ubuntu 9.04.

Scalpel - instalacja

Strona domowa aktualnej wersji 1.6: http:

//www.digitalforensicssolutions.com/Scalpel/.
Instalacja nie powinna przysporzy¢

problemow. W Debianie Lenny po prostu

wpIisSano:

# aptitude install scalpel.

Dostepny jest rowniez pakiet rom | zapewne w
innych dystrybucjach instalacja nie przysporzy
nikomu wielu problemow. Jezeli instalujemy ze

zrédet, musimy je najpierw rozpakowac:

$ tar -xvzf scalpel-1.60.tar.gz.



Po przejsciu do rozpakowanego katalogu
zrodia kompilujiemy poleceniem: s

make, 0 NAstepnie orientujemy sie, ze
polecenie make install nie zostato
zaimplementowane, wiec jezeli przeszkadza
nam uruchamianie programu z wiagnie
skompilowanej lokalizacji przenosimy plik
Scalpel do /usr/local/bin, a plik podrecznika
scalpell przenosimy do /usr/local/man/
manl. Zapraszamy do zapoznania sie z
trescig README. Nie ma gwarancji, ze wyzej
wymienione katalogi bedq prawidiowe na
wszystkich systemach, wiec instalacja ze
Zrodet moze wymaga¢ dodatkowe] wiedzy.

|+ useri@lenovo: ~/pagefile

Plik Edycja Widok Terminal Pomog
userd@lenovo: ~/pagefiles scalpel * rhomesuser3/pagefiile/pagefile.sys:
sar3/pagefile output”
Scalpel wersion 1.80
[Written by Golden G. Richard I1I, based on Foremost 0.59.

Image file pass 1/2.
Some fuser3fpagefilespagefile.sys:

Opening target */home/user3/pagefile/pagefile.sys®

591“ |¢iﬁi?*i |

ODZYSKIWANIE DANYCH Z PLIKU WYMIANY

Sygnatury plikow
Wiekszos¢ plikow posiada sygnatury.
Sygnatura okresla typ pliku. Na przykiad pliki
graficzne jpg majq sygnature ff d8 ffe0 00
10. tatwo to sprawdzi¢ — wystarczy otworzy¢
dowolny plik jog w edytorze szesnastkowym
i zobaczy¢ od jakich znakow sie zaczyna. To
wiasnie dzieki sygnaturom Linux rozpoznaje
pliki i wskazuje aplikacje, ktdra powinna je
otworzy¢. W przeciwienstwie do Windows
rozszerzenia nie sq tutaj potrzebne.

Scalpel uzywa sygnatur w celu
zlokalizowania plikdw na wskazanych
partycjach, dyskach, obrazach dyskow lub

-0 * fhomeful~

230.0 M8 00:09 ETA

Rysunek 1. Scalpel rozpoczyna operacje odzyskiwania plikow

|+ useri@lenove: ~/pagefile
Plik Edycja Widok Terminal Pomog
opening target =/ homesuser3 pagefile/pagefile.sys”

Image file pass 1/2.
allocating work queues...

Carve lists built. Workload:

k11 xech xallxblyxlalxel' x00\ x00”

--= 11 files
carving files from image.
Image file pass 2/2.

Done.

usera@lencve:~/pagefiles |

shome fuser3/pagefile/pagefile.sys: 100.0% | wewsewsssnn|
[Work queues allocation complete. Building carve lists...

gif with header *\x47xa9\x45\x38\x3M\x61" and footer =\x00\x3b"
gif with header *\xd47\,x49 xdf o538, 2390 x81" and footer =%x004x3b"
1pg with header =\xffyedayxffyxedx00nx10* and footer =\xff\xde”
png with header *\xSOh\xde\xd™x3f* and footer *\xffiyxfcixfdixfes --= 71 files
bmp with header *yx42yxddyx3F\x3F, 200\ x004 200" and footer =*°
doc with header *yxdOxcfixllixed\xalixblixlayxel\x00x00* and footer *\xdyxcfy
<= O files

doc with header *yxdOixcfyxllyxedixalixbl® and footer *®
htm with header "\x3c\x68\x74\x6d\x6c" and footer "\x3c\x2f\x68\x74\x6d\x6c) x3e"

shome fuser3/pagefile/pagefile.sys: 100.0% |wewssssssnnas|
Processing of image file complete. Cleaning up...

Scalpel i1s done, files carved = 242, elapsed = 50 seconds.

k]

F84.0 MB 00: 00 ETA

«ax 0 files
- 9 files
-=» 120 files

--x 30 files

== 1 files

F84.0 MB 00:00 ETA

Rysunek 2. Udato sie odnalez¢ 252 pliki

plikach. Po znalezieniu sygnatury poczatku
pliku (nagtowka) Scalpel szuka sygnatury
konca (stopki) i plik jest gotowy do
wyciecia. Niestety nie zawsze jest tak tatwo
- pliki czesto sq czesciowo nadpisane, nie
wszystkie typy plikow posiadajg sygnature
konca, ponadto czesto sygnatury sq zbyt
krotkie i generujq duzq ilos¢ fatszywych
trafien. Scalpel korzysta ze ztozonych
algorytmow w celu ominiecia tych
problemow i rezultaty sq catkiem dobre.

Plik konfiguracyjny

Sciezka do pliku konfiguracyjnego jest
nastepujaca: /etc/scalpel/scalpel.cont.
Kazda linia opisuje parametry wyszukiwanica
jednego typu pliku, a raczej jednej sygnatury.
Spojrzmy na linie, opisujgeg archiwum zip:
10000000 PK\x03\x04

\x3c\xac

# zip y

Hash oznacza komentarz, wiec trzeba go
usunqge, jezeli chcemy zeby Scalpel szukat
plikdw tego typu. y oznacza, ze sygnatura
rozroznia duze i mate litery. 10000000

- to maksymalna wielkos¢ pliku w bajtach.
PK\x03\x04 — sygnatura poczqtku pliku.
PK to tekst ASCII, za ktorym mamy dwa
bajty w zapisie szesnastkowym — 031 04.
\x3c\xac to sygnatura konca pliku.

Scalpel w akgcji

Celem analizy jest odzyskanie plikow
graficznych, dokumentu MS Word oraz
przeglagdanych stron internetowych. W
pliku konfiguracyjnym nalezy wiec usunq¢

Rysunek 4. Odzyskany plik graficzny
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komentarze do nastepujgeych typdw
plikow:

bmp
doc
gif
htm
Jpg
png

Scalpel do dziatania nie wymaga wielu
parametrow. Wystarczy wpisac: scalpel
plik do analizy Uzywajqc opcji -o
mozemy wskaza¢ katalog docelowy dla
odzyskanych plikdw:

$ scalpel '/home/user3/pagefile/
pagefile.sys' -o '/home/user3/

pagefile/output’

Jezeli program zainstalowany zostat
ze zrodet lub z innego powodu plik
konfiguracyjny nie znajduje sie w
domyslinej lokalizacji, skorzystajmy z
OpCji —c $ciezka do pliku
konfiguracyjnego . Przyktadowy plik
konfiguracyjny spakowany jest wraz ze
zrodiami.

Scalpel odczyta plik konfiguracyjny,
przeanalizuje plik zrodtowy | zapisze
odzyskane pliki w katalogu docelowym.

Wyniki — Scalpel

Wyciete pliki Scalpel kopiuje do katalogu
docelowego. Scalpel odzyskat 252 pliki.
Bez trudu otworzono 93 pliki graficzne
oraz 2 dokumenty HTML. Pozostate to
falszywe trafienia lub pliki wymagajace
wnikliwszej analizy. Zmieniajge ustawienia
Scalpela pamieta¢ zawsze nalezy

0 zachowaniu réwnowagi pomiedzy

Rysunek 5. Plik jog odzyskany
czesciowo
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fatszywymi trafieniami, a ryzykiem
pominiecia waznego materiatu
dowodowego. W naszym przypadku
fatszywe trafienia to nie problem,
gdyz mozna je szybko wyeliminowac,
przeglgdajac zdjecia w menedzerze plikow
z widokiem galerli, takim jak Nautilus.
Dwa odzyskane pliki HTML zwigzane
sq z zaktadaniem konta Gmail. 93 pliki
jpg to w wiekszosci pliki przedstawiajgce
planety. Udato nam sie udowodni¢ ze
rzeczywiscie przeglgdatem te zdjecial

Wyniki — Bless
Nie udato sie niestety odzyskac
dokumentu MS Word ani korespondencji
Gmail, zachowanej w postaci pliku HTML.
Nie tra¢my nadziei. Z pomocq
przyjdzie nam edytor szesnastkowy Bless,
ktory na Debianie instalujemy za pomocq
polecenia: # aptitude install
Bless (lub instalacja zgodna z uzywang
dystrybucjq, badZ upodobaniami). Przed
otwarciem pagefile.sys zmodyfikujmy tak
prawa dostepu, zeby uniemozliwi¢ sobie
przypadkowego nadpisania pliku. Mozemy
zaczq¢ poszukiwania. Utatwitem sobie
zadanie i w pliku MS Word umiescitem
stowo kluczowe PGNFGTHY. Techniki
poszukiwania blizej nieskonkretyzowanych
danych opisano pokrotce w dalszej czesci
artykutu. Nalezy pamietac, aby szuka¢
clggu tekstowego, a nie szesnastkowego
- w przeciwnym wypadku Bless zwrdci
btgd lub bedzie szukat nieprawidiowych
danych. Po kilku sekundach tekst zostat
odnaleziony. Zawartos¢ dokumentu

MS Word zostata skopiowana do pliku
wymiany!

Kolejny krok to konwersacja e-
mail. Rowniez w tym wypadku w
poszukiwaniach pomaga wiedza, co do
tresci korespondencii. Po kilku sekundach
odnaleziony zostat jeden z e-maili.
Dowodem jest Rysunek 7.

Czas na bonus. Do pola
wyszukiwania w Bless wpisano hasto,
ktorego uzyto do zalogowania sie w
Gmail. Po kliknieciu wyszukiwania hasto
zostato znalezione. | to w kilku miejscach!

Igta w stogu siana

Sprawa z Bless wyglada nieco trudniej,
jezeli nie wiemy czego szukac. Jezeli
sprawa jest wagi panstwowej i mamy
nieograniczone srodki, polecam przejrzenie
pamieci wymiany, strona po stronie w
poszukiwaniu interesujacych informacii. Jesli
przyjmiemy, ze strona zawiera 2048 znakow,
tow 1 GB pliku wymiany bedzie zaledwie
500 tys. stron. Zatrudniamy 1000 analitykdw
i sprawe mamy zatatwiong w 1 dzien. Jako,
7e taka opcja bedzie raczej niemozliwa do
zrealizowanio, musimy przede wszystkim
przygotowac przemyslany zestaw stow
kKluczowych. Jezeli szukamy poczty
elektronicznej, dobrym startem bedq stowa
witam, pozdrawiam, imiona i nazwiska
zZwigzane ze sprawa, stowa, ktore mogty
by¢ zawarte w korespondencji, adresy
email. Bardzo pomocne bedg wyrazenia
regularne (polecenie grep), dzieki ktorym
mozemy poszukiwac nie tylko konkretnego
numeru karty kredytowej, ale kazdego
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Rysunek 6. Bless. Fragment dokumentu MS Word




ciggu 16 cyfr, w grupach po 4 oddzielonych
spacjq lub mysinikami.

Kolejna technika, jokg mozemy
zastosowad, to polecenie strings.

$strings pagefile.sys > slowa w_

pliku.txt

Strings analizuje pliki binarme w
poszukiwaniu znakow drukowalnych. Jezeli
znajdzie co najmniej 4 znaki drukowalne
zakonczone znakiem niedrukowanym,
uzna dany cigg za stowo i wyswietli w
konsoli lub jak w powyzszym przykiadzie
zapisze do pliku slowa_w_plikutxt. Danych
wyjsciowych moze by¢ ciggle duzo,
bedzie tez sporo faiszywych trafien, ale ich
analiza w przeciwienstwie do przegladania
pliku wymiany strona za strong staje sie
mozliwa. Jako ciekawostke podam, ze dane
wyjsciowe polecenia strings sq dobrym
pomystem na atak stownikowy. Zwiaszcza,
jezeli jako danych wejsciowych uzyjemy
catego dysku podejrzanego.

Jak sie bronié
Jak wida¢ plik wymiany moze zawiera¢
sporo informacji o aktywnosci uzytkownika.
Co ciekawe, nawet uzytkownicy Linuksow
uruchamianych bezposrednio z piyty, nie
mogq czuc sie bezpiecznie. Jezeli system
znajdzie partycje wymiany (swap) w
wigkszoscl przypadkdw ja zamontuje | moze
tam zapisa¢ prywatne informacie.
Najlepszym sposobem na obrong jest
catkowite wylgczenie pliku wymiany. Mozemy
S0bie na to pozwoli¢ oczywiscie tylko w
wypadku, gdy Nasz system wyposazony jest
w wystarczajgeq i10$¢ pamieci operacyjnej.
Jak duzo to wystarczajgeo? Zalezy to od
wielu czynnikow, takich jak rodzaj systemu
operacyjnego, zainstalowanych aplikaci,
wielkosci otwieranych dokumentow. Dla
przykiadu typowy Linux lub Windows XP

ODZYSKIWANIE DANYCH Z PLIKU WYMIANY

z 1 GB RAM powinien sobie doskonale
poradzi¢, co do Visty sq juz jednak spore
watpliwoscl. Najlepszym sposobem na
sprawdzenie konkretnego systemu, jest
uruchomienie kilku pamieciozernych
aplikacji i sprawdzenie llosci wolnej pamiect.
Jezeli jest jej dale] duzo, mozemy wytqczy¢
plik wymiany. Drugi sposob to catkowite
wymazanie danych zawartych w pliku
wymiany, czyli nadpisanie ich ciggiem zer
lub losowych wartosci.

Windows

W Windows XP ustawienia pliku wymiany sq
porzadnie zakopane i trzeba sie nameczyc,
zeby sie do nich doklika¢. Zaczynamy

od prawego klikniecia na Moj Komputer,
nastepnie wybieramy wiasciwosci (Iub
alternatywnie w Panelu Sterowania

Klikarmy na System), dalej Zoawansowane,
Wydajnos¢ systemu, Ustawienia,
Zaawansowane,Pamie¢ wirtualna, Zmien.
Uff, udato sie. Teraz wystarczy wybrac

dysk, na ktorym zapisany jest plik wymiany,
wybra¢ Brak pliku wymiany z listy opcji i
Klikng¢ na Ustaw.

Mozemy rowniez ustawi¢ system
operacyjny, aby wymazywat zawartose
pliku wymiany w trakcie zamykania
systemu. W rejestrze Windows XP oraz
Vista nalezy upewnic¢ sie ze wartose
ClearPageFileAtShutdown Wynosi 1:

HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Session
Manager\Memory Management \

ClearPageFileAtShutdown

System nadpisze wszystkie dane,
nieuzywane przez Windows w trakcie jego
zamykania. Oznacza 1o, ze czes¢ pliku
wymiany nie zostanie nadpisana, ale bedzie
to dotyczy¢ raczej danych systemowych,

niz uzytkownika. Do edycji rejestru uzywamy

polecenia regedit. Oczywiscie, jak
zawsze w przypadku dokonywania zmian w
rejestrze nie zalecam Ostroznoscl. System
moze sie juz nie uruchomic i istnieje ryzyko
utraty danych, ale jego naprawa to przeciez
najlepsza metoda Nauki.

Linux

Jadra Linuksa odczytuje konfiguracje
pamieci wymiany z pliku /etc/fstab. Za
poMocq polecenia swapon Oraz swapoff
mozemy wigcza¢ | wytgezac pamiec
wymiany na uruchomionym systemie oraz
sprawdzac jej status. Polecenie mkswap
formatuje partycje lub dowolny plik jako
plik wymiany. Polecenia dd mozemy uzy¢
do nadpisania danych. Na poczatek
sprawdzmy status pamieci wymiany:

#swapon -s
Filename Size

/dev/hda5

Used Priority
409616 84 -1

Type

partition
Teraz mozemy ja zdeaktywowac:
#swapoff /dev/hda5

Ponownie sprawdzamy status:

#swapon -s

Filename Type Size Used Priority
Jak wida¢ partycja wymiany zostata
wytgczona. (Kilka dodatkowych polecen i

parametrow: swapoon /dev/sda5, aby

63 38 34 39 62 |ID=4986ch%63cB4%b
33 30 33 32 3R |aT:TH=124T7333032:
32 3A 53 3D T9|LM=124T233032:5my
41 73 66 3B 20 (H_wTgQaNXShXasf;

4C 5F 52 54 54 |TE=420; GMAIL_RTT
6F 2D |=10Z..Pragma: no-
20 43 &F 6E T4 |cachs..Cache-Cont
65 0D OA 0D OA|rel: no-cache....
61 73 &C 6F 36 |Passwd=mojeHazloh
60 69 T4 68 31 |cEmail=johnsmithl

W U = A W L L
™
=t
-
m

Rysunek 8. Zwykle uzywam bardziej
wyszukanych haset niz 'mojeHaslo6”

BTE24776 |69 B0 65 73 2C 20 T3 65 T2 69 66 22 3E 0D 0& 3IC -1"§im.s. serif >, . <D
BTE247T87 (4% 56 3IE 57 69 T4 &1 6D 3C 20 75 20 6D &E 69 65 2051‘."-?\.'1!:“, U mnis
OTL24T98 (77 73 TA 7% 73 74 6B 6F 20 77 20 T0 6F 72 TA 61 64 |wszystko w porzad &6F 6D 26

k=googlemail .comt =

PTbz47a9 (68 75 2E 20 50 72 TA 65 67 6C 61 64 61 6D 20 TA 64 |ku. Przegladam zd 6C 6F 36 |Passwd=mojeHaslob
0Tb247ha |64 65 62 69 61 20 TO 6C &1 6E &5 74 2E 20 53 61 20|jecia planet. 5a 6 = ; :

oyttt 2 x : 1 F 6A 65 |cPasswdAgain=moije
PThi4Tck (68 61 TO 72 61 77 64 65 20 6E 6% 65 Ta &C 65 2E 20 |naprawde niezle. ﬁ 9 3 4

lTbz4a7de [40 61 6D 20 6E B1 4 7A 69 65 GA 65 20 7A 65 20 &0 |Mam nadzieje z+ m 65 GE T4 |Haslob&Persistent
DTbZ4Ted [6E 69 65 20 BE 69 6B 74 20 6E &% 65 20 70 72 TA 79| nie nikt nie przy 68 6F T7|Cookie=yesirmShow
DTh247Ee [6C 61 TO 6% &5 20 62 &F 20 62 65 B4 61 20 70 T2 &F |lapls bo beda pro 68 6B 3D |n=1tsmhck=lsnshk=

OTb2480f |62 6C 65 6D 7% 2E 2E 2E 20 52 6F 6D &5 6B 3IC 2F 44iblemy... Romske /D 5
BTE24820 (4% 56 3B 0D OA 3c 44 49 56 3E 264 6E 62 73 70 3B IC|IV>..<DIV>enbap;< 61 74 2B
BTE24831 [2F 44 49 S6 3B OD OA 3IC 44 49 56 IE 4F 62 63 T9 26 |/DIV>..<DIV>Oboys 2B 70 k8
B7b24842 (68 62 73 70 3B 3¢ 42 52 3B 3IC 2F 44 49 56 IB 0D 0A |nbspr<BR=</DIVs..

lisslection=iWhat+
wast+your+first+ph

Rysunek 9. Hasfo wpisane w trakcie

Rysunek 7. Fragment e-mail rejestracji w Gmail
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aktywowac jg ponownie, swapoff -a,
aby zdeaktywowac wszystkie partycje

i pliki wymiany wyliczone w pliku /etc/
fstab, swapon -a, aby je aktywowad).
Zostanie ona aktywowana ponownie
przy nastepnym uruchomieniu systemu.
Aby tego unikng¢ musimy zmodyfikowac
plik /etc/fstab. Uzyjemy do tego edytora
tekstowego gedit, jednak do wpisania
jednego znaku kazdy inny jest rownie
dobry:

# gedit /etc/fstab

Wystarczy wstawi¢ znak komentarza

# na poczgtku linii odpowiedzialnej za
zamontowanie swapu, czyli tej w ktorej
znajdziemy stowo swap:

#/dev/hda5 none swap sw 0 0
Po ponownym uruchomieniu systemu
ponownie weryfikujemy czy partycja

wymiany zostala zamontowana:
$swapon -s

Nadpisanie pliku wymiany w Linuksie
rowniez ogranicza sie do kilku prostych
polecen — najpierw deaktywujemy
pamie¢ wymiany, tak jok powyzej:

# swapoff /dev/hdab
Nastepnie, korzystajac z polecenia dd

nadpisujemy zdeaktywowanq partycje
ciggiem zer:
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Rysunek 10. Kolejne kroki do okna odpowiedzialnego za zarzqdzanie pamieciq

wymiany w Windows XP

Jak zdoby¢ pagefile.sys? Plik wymiany w Windows XP nazwany zostat pagefile.sys i domyslinie
znajdziemy go bezposrednio na dysku C. Jest on chroniony przez Windows XP i nie da sie
g0 po prostu skopiowaé z uruchomionego systemu. Sposobem na obejscie tego problemu

moze by¢ zamontowanie partycji w Linuksie, skopiowanie pliku wymiany na zewnetrzny
no$nik. Darmowy, chociaz nie wolny, program FTK Imager (www.accessdata.com) jest w stanie
skopiowac pliki systemowe, nawet z uruchomionego systemu Windows, co czasem moze
znacznie utatwi¢ prace.
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# dd if=/dev/zero of=/dev/hda5

W zaleznosci od rozmiaru pliku wymiany
oraz szybkosci i aktualnego obcigzenia
dysku moze to zajqc troche czasu.
Przyjmijmy ze nasz dysk zapisuje dane z
predkoscig 50 MB/s. Nadpisanie 1 GB
partycji wymiany zajmie wiec 20 sekund.

Polecenie dd binarnie (bit za bitem)
kopiuje zawartose plikow: parametr i £ to
input file, czyli plik wejsciowy, of to output
file, czyli plik wyjsciowy, /dev/zero t0
urzqdzenie wysytajace ciqg zer, /dev/hda5s
o nasza partycja wymiany. Podsumowujge
dd wypetni plik wymiany danymi
odczytanymi z urzqdzenia /dev/zero.
Jezeli do nadpisania chcemy uzy¢ danych
losowych, skorzystajmy z urzadzenia /dev/
random ZOMIAst /dev/zero. Nig, nie ma
urzadzenia /dev/one.

Jezeli ponownie chcemy uzy¢ partycii
wymiany nalezy ja sformatowac:

# mkswap /dev/hda5
| aktywowac:
# swapon /dev/hda5

Skrypt zawierajgcy powyzsze polecenia
(swapof, dd, mkswap) mozemy oczywiscie
dodac¢ do listy skryptow uruchamianych
wraz z zamknieciem systemu.

Podsumowanie

Jak wida¢ plik wymiany stanowi zrodto
informacji, ktore nie moze by¢ pominiete
w trakcie analizy systemu. Zawartose
pliku wymiany jest dynamiczna. System
operacyjny stale zapisuje tam nowe dane,
osuwajgc przy tym poprzednie. Nigdy w
peini nie bedziemy mogli przewidzie¢,

co tam znajdziemy, jednak jak wida¢
odzyskane dane mogq by¢ niezwykle
interesujgce. Analizie poddany zostat
wprawdzie Windows XP, jednak w trakcie
pisania artykutu przyjrzatem sie rowniez
blizej pamieci wymiany Windows Vista,
Windows 7 i Linuksa — we wszystkich
przypadkach mozna byto odzyskac pliki,
najczesciej graficzne oraz dane tekstowe.
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