Za oknem jesienny desz-
czowy dziefl. Dzwoni tele-
% fon. W stuchawce zdener-
wowany meski glos. To Janusz K. skarzy sie,
ze nieznany szanfaZysta zaszyfrowal mu
partycie systemowa Windows:

— Nie wiem, co robié. Na dysku mam
wszystkie kontakty firmowe. Jak uruchomi-
lem rane komputer, zobaczytem ekran lo-
gowania po rosyjsku. Nie za bardzo rozu-
miem, zle chiyba chodzi o to, ze mam wysiac
SMS-a pod wskazany numer. Wtedy przysla
mi kod do odszyfrowania. A jak nie, to to co$
wykasuje mi dane na amen. Co mam robi¢?

- Po pierwsze nie panikowaé - odpo-
wiada jeden z naszych redakcyjnych kole-
gow. — Po drugie nie dotykac komputers,
podad swoj adres i czekad. Po trzecie zgo-
dzi¢ sig na opisanie calej sprawy w CHIP-
ie — to cena naszej wizyty. — Zgodzit sie.
A wiec przed nami nowe zadanie.

Czy, wyjezdzajac w ten dzdzysty dzien
w teren, bylidmy przekonani, ze nam sie
powiedzie? Prawde mowiac, nie do korica,
Wiedzielismy tylko, ze czeka nas prawdzi-
we wyzwanie: wirus albo trojan zaszyfro-

—no risk no fun. A wiec w droge!

Wizja lokalna: To szantai!

Warszawa, 13:30 czasu miejscowego, do-
cieramy na miejsce przestepstwa - nie-
wielkie biuro kserograficzne na Powislu,
gdzie stoi zainfekowana maszyna. Whasci-
ciel Janusz K. miota si¢ przy komputerze.
Wigczamy go i zamiast ekranu powital-
nego Windows widzimy komunikat w je-
zyku rosyjskim. Na szczedcie jeden z nas
zna jako tako cyrylice. Tekst na monitorze
brzmi: ,Plaé lub placz, bo nigdy nie zoba-
czysz swojego systemul”. Ponadto znaj-
dujg sie tam informacje, jak postepowac,

aby otrzyma¢ kod odblokowujacy. Sprawa

jest jasna - to szantaz.

Zarty sie skonczyty! Dzwonimy do
zaprzyjainionego z redakcja specjalisty.
Igor Danilow, znany lepiej jako Dr Web, po
zapoznaniu sig ze sprawg stwierdza, ze to
prawdopodobnie TrojanWinlock.20 — zu-
petnie nowy rodzaj konia trojanskiego.
Szkodnik ma tylko jeden cel: wymuszenie

niedaleko — $mieje sie i wyjasnia, co nale-
7y zrobi€, zeby odblokowac peceta,
Idziemy za racda Igora i na stronie news,
drweb.com wypetniamy formularz, w kté-
rym podajemy numer, pod jaki mielismy
wystac SMS do szantazysty. Jakies 3 minuty
poiniej bezplataie otrzymujemy kod, kto-
1y odblokowuje system i partycje. Janusz
K. odczuwa wyraing ulge. Jednak to nie
znaczy, Ze zazegnaliSmy niebezpieczen-
stwo — trojan wcigz jest na dysku. Dzieki
nieocenione] pomocy Dr. Weba i ten pro-
blem udaje si¢ nam szybko rozwigzaé.
Zainfekowany komputer dziatal pod
kontrolg systemu Windows XP Home PL.
Uruchamiamy Wiersz polecenia, wybiera-
jac »Start | Uruchome, i wpisujemy »reg-
edit«. W edytorze Rejestru przechodzimy do
galezi »HKEY CURRENT USER\Software\
Microsoft\Windows\CurrentVersion\Po-
licies\Explorer«, gdzie tworzymy nowy
kluez typu »Wartos¢ DWORD« o nazwie
»NoControlPanel« { ustawiamy jego war-
tosc na »1«. Ponownie uruchamiamy kom-

': NA PEYCIE Wszystkie narzedzia znajdziesz, wpisujac kod; SZANTAZ
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ilter. W trakcie restartu weiskamy [FS]
iwybleramy tryb awaryiny Znow otwiera-

“:my Rejestr — zgodnie z informacjami, jakie

Gtrzymalismy od Dr. Weba, wirus utworzyt
nim nowy klucz, ktory musimy usunad

~recznie, Przechodzimy do gateri »HKEY

OCAL MACHINE\Software\Microsoft
ndowsNT\CurrentVersion\Winlogon\,
serinit"« i kasujemy wszystkie wpisy
ypu »%Temp%\don{*].tmp«, gdzie etykie-
a [*] oznacza dowolny taricuch znakowy.
Na koniec uruchamiamy Windows w nor-
malnym trybie. Trojan na dobre zniknat
z komputera Janusza K, ale to jeszcze nie
keniec naszego zadania.

Sledztwo: Jak zainfekowano peceta

- Szkodniki, ktére znajdujemy na naszych

dyskach, z reguly pochodzg z zainfekowa-
nych stron w Sieci albo pobranych plikdw.
Spytalismy Janusza, czy odwiedzal witryny
ze scrakowanymi programaini, np. www.
cracks.am, lub uzywal aplikacji typu Aze-
rus. Zaprzeczyl Nie odwiedzat takze nie-
bezpiecznych stron ani nie pobieral plikéw
z Sieci. Twierdzil réwniez, Ze ma zainsta-
lowanego antywirusa, firewalla, a system
operacyjny jest na biezgco aktualizowany.
PostanowiliSmy zweryfikowac te infor-
macje za pomocy aplikacji BT? Sniffer (na
naszej plycie), ktéra moie by¢ uruchamia-
na wprost z pamieci flash. Aby otrzymad
jak najbardzie] jasny obraz dziafalnosei
Janusza na pececle, aktywowalismy naj-
bardziej doktadne wyszukiwanie i nakaza-
lisSmy programowi sporzadzenie raporiu
w pliku tekstowym. Po chwili mielis§my juz
przed oczami szczeglowe zestawienie:
jakie pliki byly otwierane, jakie zmienia-
ne, jakie aplikacje byly instalowane i ktére
strony w Sieci odwiedzil Janusz.

Po krétkiej analizie dochodzimy do
wniosku, ze wszystkie slady prowadza do
pendrive'a firmy Imation. Jednak Janusz
twierdzi, Ze nie ma takiego urzadzenia.
Idziemy dalej tym tropem: dzigki narze-

dziu USBDeview (réwnie na naszej plycie)
mamy zamiar sie dowiedzied, kiedy i jak
czesto wspomniany pendrive byt podiy-
czany do komputera. Program informuje
nas, ze urzadzenie zostafo podigczone
do peceta Janusza o godzinie 10:26:22
w dniu poprzedzajgcym atak trojana. Ja-
nusz K. sprawdzil te date w terminarzu.
Okazato sig, ze przebywal wtedy poza
firmg. Wniosek albo hipoteza? Groinego
trojana musial w tym czasie skopiowac na
jego komputer ktoé inny. Tylko kto? Nie
wiedzielismy wtedy, ze od rozwigzania za-
gadki dzieli nas dostownie krok,

Identyfikacja;
Sprawca zostaje zdemaskowany
Zasadnicza trudnodé polegala na tym, Ze
nie mieli$my narzedzia zbrodni. Wtedy
pomogt nam przypadek — jeden z pracow-
nikdw Janusza, slyszac naszy rozmowe,
przypomnial sobie, ze niedawna sprzatacz-
ka znalazla w koszu na smieci przy jednym
z biurek kiucz USB. Meiczyzna wyszedl, by
po chwili wréci€ z pendrive'em, ktéry — jak
mowil — schowal na wszelki wypadek. Juz
plerwszy rzut oka wystarczyl, zeby stwier-
dzi¢, ze producentem urzgdzenia jest fir-
ma Imation. Poczuli$my sie jak psy, ktére
zweszyly Swiezg krew. Szybko ustalilismy,
Ze weczesniej przy tym biurku pracowat
Konrad L, ktérego Janusz nhiedawno zwol-
nil. Pojawil sie wigc prawdopodebny mo-
tyw — zemsta. Czy rozgoryczony Konrad [
fakiycznie popetnit ten czyn? Moglismy to
fatwo ustali¢ - jego komputer ciggle stal na
biurku. Gdyby okazalo sie, ze tak, dostaliby-
$my nowe zadanie — zebraé dowody winy,
ktore mozna zaprezentowad przed sgdem.
ZABEZPIECZENIE DOWODOW Urucha-
miamy komputer Konrada L., bootujgc go
z ptyty CD ze specjalistyczna dystrybucja
Linuksa - Deft Linux Live (do pobrania
z www.deftlinux.net), ktérej przeznacze-
niem jest informatyka §ledc
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zdefiniowad naped CD/DVD jake »First
Boot Device«. Po zaladowaniu systemu
zostaniemy poproszeni o ustawienie je-
zyka menu. Wybieramy »Polski«. Aby sys-
tem uruchomit sie w trybie graficznym,
w konsoli wpisujemy komende »deft-guie.
Na Pulpicie odnajdujemy i uruchamiamy
narzedzie Partition Editor, aby ustali¢, jaki
Identyfikator Linux przypisat do dysku
sprawcy, Ustalamy, ze »sdal«. Mamy zamiar
sporzgdzic z niego kople kryminalistyczna.
jest ona niezbedna do dalszej pracy, ponie-
waz dysk cryginalny musi pozostac niena-
ruszony, jesli ma byc dowodem w sadzie.

Podczas sporzadzania kopii kryminali-
styczne] kopiuje sie nosnik wraz z pustymi
obszarami tak, aby suma kontrolna oraz
znacznik czasowy istniejacych na nim
danych byly takie same jak na oryginale.
Dane ufrwalimy na wymiennym dysku
USB, wystarczajgeo duzym, Zeby pomie-
§ci¢ zawartosc jedne] partyeji. Podlaczamy
go, uruchamiamy Terminal — linuksowsg
wersje Wiersza polecent — i instalujemy
w systemie, wpisujac komende:

mounts /ey /sdi1e /mnt
Nastepnie korzystajac z polecenia:

defiddil=/dev/sdalenf=/mntimage.dd.
D5= 40GECOmV=r08rror 5y e

kopiujemy wszystkie dane z analizowanej
partycjinanasz dysk wymienny. Dzigki =

95
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zastosowaniu opcji »bs=4096« Linux czy-
ta [ zapisuje bloki o wieikodci 4096 bajtow
— w efekcie backup zostanie wykonany
szybciej. Ostatni parametr sprawia, Ze pro-
cedura zostanie przerwana w przypadku
wystgpienia jakichkolwiek bledaw.
ANALIZA W utworzone] kopii kryminali-
stycznej bedziemy teraz szukaé dowoddw.
Aby sie upewnié, Ze oryginalny dysk spraw-
cy nie jest uzywany w systemie (to mogfoby
zmienic jego sume kontrolng i tym samym
zdyskwalifikowac jako dowdd sgdowy) wpi-
sujemy w Terminal instrukcie:

MoUNg

ktora wyswietla wszystkie podiaczone na-
pedy. Teraz uruchamiamy widoczne na
Pulpicie narzedzie Autopsy i, wybierajac
»New Case«, zaktadamy nowg sprawe. Na-
dajemy jej nazwe i zatwierdzamy, ponow-
nie klikajgc »New Case«. Na kolejnym ekra-
nie nic nie zmieniamy, tyiko dwukrotnie
klikamy przyeisk »Add Host«. Za pomoca
»Add image | Add image file« tadujemy na-
sza kopie kryminalistyczng (/mnt/image.
dd) i wybieramy opcje »Diske, »Simlink«
oraz »Volume Image«. Autopsy moze, uzy-
wajgc sumy kontrolnej {algorytm MDs),
przetestowad jej integralnos$é, W tym celu
aktywujemy »Calculate the hash value for
this image«. Zaznaczamy rownieZ opcje
»Verify hash affer importing?«, poniewaz
zgodnos¢ sum kontrolnych jest w sadzie
dowodem ha to, Ze podezas sporzgdzania
kopii kryminalistycznej nie doszio do prze-
klaman. Klikajge przycisk »Adds«, rozpocz-
niemy fadowanie danych z kopii. Ze wzgle-
du na weryfikacje musi to chwile potrwaé.
Gdy proces dobiega konca, wciskamy
»OK«, po czym wybierajac »Analize«, uru-
chamiamy kelekcjonowanie dowoddw.
Sposoh, w jaki to przebiega, zalezy od ro-
dzaju popelnionego przestepstwa. W na-
szym przypadku podejrzewamy sprawce
o zaladowanie z Sieci trojana. Za pomocy
polecenia »File Analysis« szukamy $laddw
trojanow i odwiedzonych stron w Interne-
cie. Pochwili znajdujemy dane HTML, ktére
rdnizacieRussion Business

Network oraz haker:
ski serwis aukcyjny
WSLabi - to wiasnie
w nim sprawca ha
byl wirusa. Zapisu:
jemy nasze ustaleénia
w pliku tekstowyr
za pomocy polec:
nia »Gedit« - ent
zjascl Excela mogy
utrwalié je w. for-
macie populainego
w srodowisku Linuk:
sa arkusza kalkul
cyinego  Gnimetic,
Daty i godziny popet-

nionych czyndw otrzymujeny w'Au op.sy

dzieki poleceniu »File Activity Timelines

|Create Data File«. Powybraniu naszej kopii
kryminalistycznei, »image.dd«, positkujgc
sig informacjemi uzyskanymi od Janusza
K, ustalamy startowy i koricowy punkt ob-
serwacil. Autopsy twoerzy oé czasu, na kto-
rej zaznacza dla kazdego z przetwarzanych
w tym okresie plikéw takie szczegdly, jak
jego nazwa i wielkosé, nazwa uzytkowni-
ka (User ID}, nazwa grupy (Group D) oraz
typowy dla Uniksa znacznik »macb« —jest
to skrét, w ktérym kelejne litery oznacza-
ja atrybuty pliku: {m) - modyfikowany, (a)
- otwierany, (c) — zmieniany i {b) - nowe
utworzony. Wszystkie te informacje Au-
topsy zapistije w pliku tekstowym.

W ten sposob zebrali$my mocne dowo-
dy —wiemy, kiedy podejrzany Konrad L. sko-
piowal plik wirusa na komputer szefa, wie-
my tez, skad trojan wzig? sie na pececie. Aby
Janusz K. moégt przedstawic doktadny prze-
bieg przestepstwa przed sader, utworzymy
teraz ze zdobytych dowoddw prezentacje.
PRZYGOTOWANIE Niestety, ani Autopsy,
ani Deft Linux nie oferujg narzedzi do za-
prezentowania wyciggnietych wnioskdw
w przejrzystej formie. Uzyjemy zatem do
tego celu programu Powerbullet Presenter
{(na naszej ptycie). Aplikacja dziata bardzo
podobnie do PowerPointa, ale w pordwna-
niiu z produktem Microsoftu ma te zalete,
ze& po przygotowaniu prezentacji moze-
my za pomocg polecenia »File | Export«

zapisaé ja jako plik
EXE, dzigki czemu
uruchomimy Jjg na
dowolnym kompute-
rze 7 systemem ope-
racyinym Windows,
bez konlecznosci po-
siadania na nim ory-
~ginalnego programu.
-Tak utworzony plik

W katélﬁg Mo

let«. Nie Tausimy zatem robié juz nic wie-
cej oprécz skopiowania pliku na pendrive
i przekazania go Januszowi K.

Petna ochrona:
Pecet odporny na wiamania

Godzina 16:10, Warszawa-Powisle. Usuneli-
$my trojana, ustaliliSmy sprawce, udowod-
nilismy mu wine i przygotowalismy wszyst-
kie dowody w takiej formie, aby zrozumiat
je nawet stabo orientujgcy sie w technice
adwokat czy sedzia. Co wiecej, na oryginal-
nym dysku przestepey — dzieki sporzadze-
niu z niego kopii kryminalistycznej - nie
zmienil sie nawet pejedynczy bit. Pozostalo
wiec tylko jedno: zabezpieczenie kompute-
ra Janusza K., aby w przysziosci nie stal sie
ofiarg podobnego ataki.
OCHRONA INTERFEJSOW W pierwszej ko-
lejnosci postanowilidmy zabezpieczy¢ wej-
dcia USB, gdyz to one okazaly sie najstab-
szym punktem obrony. Wiele komputerdw
umozliwia blokowanie wejs¢ USB z pozio-
mu BIOS-u, ale w przypadku peceta Janusza
K. to sig nie udato. Wobec tego dciggnelismy
ze strony www.devicelockpl 3¢-dniowe
demo programu DeviceLock, ktéry chroni
firme przed wyciekami danych na urzadze-
nia mobilne. Pelna wersja programu kosz-
tuje 130 2} netto, ale wzigwszy pod uwage
motzliwe straty, Janusz postanowit jg kupic.
Konfiguracja jest prosta. Podczas in-
stalacji wskazujemy wszystkie wejicia,
w przypadku ktérych aplikacja ma regulo-
wad prawa dostepu. W zakladce »Lock Au-
tomatically« zaznaczamy: »Floppy Drivess,
»Remoevable Devices«, »CD-ROMs«, »Win-
dows Mobile Devices«, sDVDROMs«, »UJSB-
Ports« i »FireWire Ports«. Dzieki temu be-
dziemy decydowaé o tym, jakie urzadzenia
i o jakiej porze moga by¢ podigczane do
komputera, a jakich ma on nie akceptowac.
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Aby jeszcze bardziej uszezegStowic nadzor,
Klikamy ikong »Device Lock Service Set-
tings Control« na Pulpicie. W nowym oknie
wybieramy »Device Lock Service | Devices
| Permissions | Removable« i okreslamy
uzytkownikéw, ktérzy mogg podigezy¢ do
komputera zewngtrzny dysk twardy, oraz
czas, kiedy moga tego dokonad. Co wiecsj,
decydujemy, czy urzadzenie ma pracowaé
w trybie tylko do edcezytu, czy dane na nim
moga by¢ modyfikowane, a dysk sforma-
towany, a {akze czy bedzie moina je po-
nownie podigczyc. Na koniec za pomoca
w polecenia »USB Devices White List« do-
dajemy do listy urzgdzeri w pelni zaufa-
nych osobisty pendrive Janusza X
BLOKOWANIE HAKERSKICH PEYT CD Na-
rzedzie DeviceLock monitoruje urzadze-
nia wytacznie wtedy, gdy uruchomiony
jest system Windows. By uniemozliwic
nieupowaznionej osobie dostep do kom-
pufera za posrednictwem bootowalnej
piyty, takie] jak np. Ophcrack, ustawiamy
w BIOS-ie dysk twardy jako pierwsze urza-
dzenie rozruchowe, proszac Janusza o za-
bezpieczenie BIOS-u hastem uzytkownika
i administratora. W efekcie tylko Janusz K.
bedzie mdgt uruchomié tego peceta.
KOMPLETNA OCHRONA Janusz K. instalo-
wal w przeszlodci rdine narzedzia, by sie
ochroni¢ przed spamem i ztogliwym opro-
gramowaniem. Zasugerowalisiny mu zasta-
pienie ich jedng aplikacjg: pakietem typu

GRUDZIEN 2003 CHIRPL

tuje 100-200 zl netto i skutecznie’ chroni
przed wirusami, malware'em, spamem, oft
ruje takze funkcje firewalla i petnej ochro-
ny rodzicielskiej. Wybdr jest bardzo duzy:
Kaspersky, G Data, F-Secure czy Panda to
tylko niektére z firm, ktére zajmuijg sie pro-
fesjonalng i kompleksowa ochrong peceta
przed zagrozeniami z Sieci. Nie wiemy, na
co ostatecznie zdecydowal sie Janusz K.
{chciat poréwnacé oferty), ale poradzilismy
mu, zeby poinstalacii pakietu natychmiast
przeprowadzil peine skanowanie kompu-
tera - tytko wtedy bedzie mial stuprocen-
towg pewnosc, Ze jego dysk jest czysty.
SZYFROWANIE DYSKYU TWARDEGQ Nawet
jesli mimo naszych staran wirus lub haker
w przyszioici wlamie sie do komputera
Janusza K., stanie przed kolejnym proble-
mem. NaméwilisSmy bowiem Janusza do
zaszyfrowania catego dysku za pomoca
aplikacji TrueCrypt (na naszej plycie). Szy-
frowanie uruchamiamy, wyhierajgc z menu
programu »System | Szyfruj Partycje /Dysk
systemowy«. W kreatorze wskazujemy »Za-
szyfruj partycje systemows Windows | Je-
den systeme, Jako algorytm polecamy AES
—bardzo moeny i bardzo szybki.

Po kliknigciu przez nas przycisku sDa-
lej« na jednym z kolejnych ekrandw pro-
gram przystepuje do tworzenia dysku ra-
tunkowego: najpierw zapisuje obraz: plyty.

w formacie 180, a p6#

j vygrpalenia. Gdy to uczynimy, czeka nhas

5 jes-gcze jej weryiikacja. Ta drobiazgowosc

est jak najbardziej uzasadniona - zaha-
szowane hasto do odszyfrowania dysku
twardego przetrzymywane jest w sektorze
rozruchowym nosnika. Jesli zostalby on
uszkodzony, nie byloby moiliwe odzy-
skanie danych. Dysk ratunkowy stanowi
skuteczne rozwigzanie tego problemu, Po
weryfikacji program przystepuje do szyfro-
wania dysku, co moze zajac diuzszg chwiie.
EATANIE DZIUR Na keniec zatatamy dziury,
ktdre mogg by¢ wykorzystane do zainfe-
kowania peceta przez tak zwane Zero Day-
Exploits. 53 to szkodniki na tyle nowe, ze
musi uptynac troche czasu, zanim firmy
zajinujgce sie bezpieczeristwern, takie jak
G Data, Kaspersky czy Symantec, opracu-
ja stosowne szczepionki. Panaceum na to
okazuje sie Secunia Personal Software In-
spector (PSI} —narzedzie, ktore uaktualnia
wszystkie zainstalowane na naszym pece-
cie aplikacje (do najnowszej wersji}, mi-
nimalizujgc tym samym ryzyko istnienia
potencjalnych luk w bezpieczeristwie.
Warszawa, 18:00 czasu lokalnego. Misja
zespolu dochodzeniowego CHIP-a zakoni-
czyia sig sukcesemn — Janusz K. przedstawi
dowody wraz z prezentacja swojemu praw-
nikowi i dalszy ciag tej historii bedzie miat

finatw sadzie. A dzigki zastosowaniu pole- -

6] Ztnusza ias-do e juz oba




