ARTUR SKROUBA

Stopien trudnosci

B [ ]

Z ARTYKULU
DOWIESZ SIE

ogolny zarys — czym sq meta
dane systemow plikdw,

czym sq sygnatury plikdw,

kiedy stosuje sie odzyskiwanie
danych w trybie sygnaturowym
(RAW),

odzyskiwanie danych po
sygnaturach w praktyce.

CO POWINIENES
WIEDZIEC
zna¢ podstawy obstugi

systemu operacyjnego, w
ktérym pracujesz,

mie¢ ogolne pojecie o systemie
plikdw, na ktérym pracuje twoj
system operacyjny,

mie¢ ogolne pojecie o
strukturze i budowie plikow.
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Syghaturowe
odzyskiwanie

danych

(RAW)

Zdarzajqg sie sytuacje, w ktoérych po usunieciu, formacie czy
tez czesciowym nadpisaniu danych nie mozna ich odzyskac¢
w pierwotnej formie za pomocqg meta danych zawartych w
systemie plikéw. Niniejszy artykut przyblizy nam tematyke
odzyskiwania danych (plikow) po sygnaturach (RAW) — czyli
ostatnig deske ratunku w takich sytuacjach...

a wstepie kilka stow o tym, czym
N sq I jakg role spetniojg meta dane
dyskowych systemow plikOw.

Kazdy system operacyjny komputerow
osobistych w celu przechowywania danych
zmuszony jest do korzystania z systemow
plikow (ang. file system), ktory obrazuje sposob i
metody przechowywania, adresowania, zapisu i
usuwania danych binamych w postaci plikow Iub
katalogdw na nosniku. Mowige w skrocie — jest
on spisem tresci danych, ktore zawarte sq na
nosniku pamieci masowej (dysku) oraz bazq
jego atrybutdw (data utworzenia, modyfikacii, typ,
rozmiar, prawa dostepu i modyfikacii, wiasciciel,
lokalizacja itp.) Szczegdinym miejscem jest
obszar tzw. meta danych (np. plik mft dia systemu
NTFS), w ktorym zdefiniowane sq ww. atrybuty.

Dla poszczegolnych systemow plikow obszary
meta danych zdefiniowane sq nastepujgco:

NTFS - jest to mft (ang. Master File Table),
FAT 16/32 - tablica alokacji FAT oraz katalog
gtowny (ang. Root Directory),

Ext2/3 - wezly (ang. l-node ),

HFS/+ - MDB (ang. Master Directory Block),
Novell = DET (ang. Directory Entry Table).

Uszkodzenie lub zniszczenie takiego obszaru
skutkuje brakiem mozliwosci dotarcia do
szukanych plikow wraz z ich wszystkimi
atrybutami (lokalizacja, struktura, daty, nazwa
dlugose). Ponadito, istniejq przypadki, w ktorych

SaMO usuniecie czesci danych — katalogow Iub
plikdw — czesciowo lub catkowicie uniemozliwia
odzyskanie tych danych wraz ze strukturg
(lokalizacjq) oraz kompletem innych atrybutow.
Takie utrudnienia wystepujq np. w systemie plikow
ext3 (nadpisywanie danych adresujgcych do
inodéw usunietych struktur), bgdz w systemach
HFS/+ uzywanych w platformach firmy Apple.

Czym sq sygnatury plikéw

Kazda aplikacja systemu operacyjnego moze
czytac, przetwarzac i zapisywad dane w postaci
plikdw o ustalonym standardzie — potocznie
zwanym typem pliku. W celu oznaczenia typu
pliku wprowadzono rozszerzenia, wystepujgce
PO Nazwie I sugerujgce z jakim typem mamy do
czynienia. Kazdy z typow plikow posiada swojq
wiasng, indywidualng strukture, ktora determinuje
SposOb kodowania i przechowywania danych w
danym pliku. Poza zewnetrznym rozszerzeniem
istnieje sygnatura pliku. Jest to ciqg kilku bajtow
umieszczony wewnatrz pliku okreslajgey jego typ.
Na 0got rodzaj sygnatury jest indywidualny dla
kazdego typu plikdw.

Budowa sygnatury

Sygnature pliku przyjeto okresla¢ za pomocq
znakoéw z szesnastkowego systemu liczbowego
(heksadecymalnego). Na ogot dugose sygnatury
wynosi kilka do kilkunastu bajtow. | tak np. plik
typu Jjog posiada ogding sygnature w postaci 3
pajtow:



FF D8 FF

/a0 pomocg powyzej zdefiniowanej
sygnatury bedzie mozna zlokalizowac
wszystkie rodzaje plikow w standardzie
Jpg. Czesto uzycie diuzszej sygnatury (4
lub wiecej bajtow) bedzie definiowato juz
konkretny podtyp pliku jpg, stosowny dla
danego producenta jego formatu, np.:

FF D8 FF E1 — standard DCF jpg
(ang. Design rule for Camera File
system),

FF D8 FF EO0 — standard JFIF jpg (ang.

File Interchange Format).

Warto tez wspomnie¢, ze niektore podtypy
tych samych rozszerzen plikdw mogg mie¢
catkiem inng sygnature. | tak np. dla plikow
typu wmfistniejq dwie sygnatury o catkiem
innej budowie:

D7 CD C6 9A 00 00 — Sygnatura
plikdw .wmf uzywanych przez systemy
Windows od 95 wzwyz,

01 00 09 00 00 03— Sygnatura
plikdw wmf uzywanych przez systemy
Windows 3.x.

Nalezy pamietac, ze konkretne sygnatury
lub rozszerzenia nie muszq by¢ przypisane
do jednego, okreslonego typu plikow.
Spotykane sq sytuacje, gdzie takie same
rozszerzenia mogq 0znaczac zupetnie
rozne typy plikow i posiadac rézne
sygnatury. Takze odwrotnie — te same
sygnatury mogq by¢ uzywane przez pliki

0 réznych rozszerzeniach. Jednak takie
sytuacje nalezq do rzadkosc.

Lokalizacja sygnatury — offset
Offset sygnatury jest to wartose liczbowa
- zawierajgca sie w przedziale od 0 do 512
(sg wyjatki, gdzie offset moze by¢ wiekszy
niz 512) i wyraza przesuniecie adresowania
pierwszego bajtu sygnatury od pierwszego
bajtu w pierwszym sektorze pliku.

Prawie zawsze sygnatura pliku znojduje
sie w jego pierwszym sekiorze. Takze w
przewazajgee) wiekszosci przypadkow
zlokalizowana jest ona na samym poczgtku
sektora — poczgtek sygnatury znajduje sie
w pierwszym baijcie pierwszego sektora.
W takim przypadku definiowana wartose
offsetu przyjmuje wartos¢ 0. Skiadnia

SYGNATUROWE ODZYSKIWANIE DANYCH (RAW)

sygnatury w takim przypadku bedzie
wygladata nastepujgco:

OxFFD8FF

gdzie: 0 oznacza wartoé¢ offsetu (sygnatura
zaczyna sie od 1 bajtu pierwszego sektora),
FFDSFF — sygnatura dia plikdw jog

Rzadziej wystepujq typy plikow, ktdrych
poczatek sygnatury jest przesuniety o
okreslong liczbe bajtow. Wtedy skiadnia
taklej sygnatury wyglgda nastepujqco:

4x6D6OF6FT6

gdzie: 4 oznacza wartose offsety,
(sygnatura zaczyna sie od 4 bajtu
pierwszego sektora), 6D6F6E76 — 0ZNACZA
sygnature pliku.mov (uzywanego przez
Quick Time Movie File).

Offset sygnatury jest cechq
indywidualng kazdej z sygnatur
- jej wartose jest determinowana przez
producenta specyfikacji dla danego
rodzaju pliku.

Trzeba pamietac, ze niektore pliki
mogq zawiera¢ okresowo wystepujace
wewnetrzne meta dane struktury zawartosc,
w ktorych mozna zaobserwowac i
wyodrebni¢ powtarzajace sie cyklicznie tzw.
podsygnatury strumieniowe. Takg specyfika
charakteryzujqg sie np. niektore strumienie
AV. Jako przykiad mozna podac¢ format
MPEG-2, gdzie na ogot mozna ustalic
wystepujacq periodycznie podsygnature
(np. w wiekszosci standardowych plikow
typu vob taka podsygnatura wystepuje co
2048 bajtow).

Dla wigkszosci typdw plikdw (tych
najbardziej rozpowszechnionych)
znalezienie sygnatury nie powinno stanowic¢
wiekszego problemu. Poza tym, prawie
wszystkie programy typu Data Recovery
(pracujgce w trybie RAW) posiadajg juz
wbudowane wiasne listy sygnatur, po
ktorych moga przeszukiwac nosniki.

Zgota innym problemem jest okreslenie
sygnatury lub offsetu w nietypowych
plikach. Nojczesciej sq one generowane
przez specyficzne urzqdzenia lub
programy autorskie. W takich sytuacjach
najprostszym rozwigzaniem jest analiza
nagtowkow kilku innych plikdw tego samego
typu. Mozemy to zrobi¢ za pomocq
2wyktego TotalCommandera (F3 i 3

- podglad heksadecymalny). W ten sposob
bedziemy mogli porownac zawartose
nagtowka pliku i okreslic sygnoture.
Podobnie ma sie sprawa z wartosciqg
offsetu — jezell znamy juz sygnature nalezy
zaobserwowac jej potozenie wzgledem
plerwszego bajtu w sektorze.

Stopka pliku
Niektore typy plikow, oprocz
charakterystycznego poczatku (czyli
nagtowka, w ktdrym najczesciej zawarta
jest sygnatura), posiadajq takze
specyficzne zakonczenie pliku, czyli stopke.
Przykiadowo do takich rodzajow plikow
nalezy plik z rozszerzeniem .mp4, ktory jest
standardowym kontenerem AV dla MPEG-4.
Stopke mozna zidentyfikowac jako
charakterystyczny ciag bajtow znajdujgey
sie na koncu okreslonego typu plikow.
Identyfikacja 1 lokalizacja stopki moze
by¢ niezbedna do edycji i naprawy pliku.
Dokiadne informacje na temat typow
wiekszosci spotykanych plikow iich
sygnatur mozna uzyska¢ pod adresem
wwwiilextcom.

Odzyskiwanie danych

w trybie sygnaturowym
Ogdlnie rzecz ujmujac aplikacje,
odzyskujgce dane, dziatajg wediug dwoch
schematow:

odtwarzajg dane w oparciu 0 meta
dane systemu plikow,

skanujg caty obszar dysku i odzyskujq
surowe (RAW) pliki bez uzycia meta
danych - jest to wiaénie odzyskiwanie
danych w trybie sygnaturowym.

Oczywiscie najlepszq i najwygodniejszq
forma jest mozliwos¢ odtworzenia danych
W oparciu o pierwszg mozliwoseé (np.
poprzez odtworzenie zawartosci pliku
miftdia systemu plikdw NTFS). Wtedy
otrzymujemy kompletny obraz poprzedniej
zawartosci dysku, wraz ze strukturq,
nazwami oraz wszystkim innymi atrybutami
(daty, prawa, itp.) Niestety czasami jest

to niemozliwe. W momencie, gdy meta
dane (systemu plikow) sq czegciowo

lub catkowicie uszkodzone dotarcie do
danych we wspomnianej formie jest na
0got niemozliwe. Pozostaje tylko tryb
Sygnaturowy.
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Tryb sygnaturowy (RAW)
Odzyskiwanie danych w trybie
sygnaturowym to nic innego jak
skanowanie catego obszaru nosnika w
celu znalezienia i identyfikacji okreslonych
ciqgdw bajtow (sygnatur). Procedura

ta wykonywana jest automatycznie, na
zasadzie przeskanowania wszystkich
sektorow i odnalezienia jednolitego
clqggu bajtow, zaczynajgeych sie
charakterystyczng sygnaturg. W

wyniku skanowania otrzymujemy liste,
zawierajgeq wszystkie pliki posiadajgce
zadang sygnature we wskazanym przez
offset miejscu. Charakteryzuje sie ona
nastepujgeymi cechami:

pliki nie posiadajg oryginalnych nazw
(przy automatycznym skanowaniu, tzn.
przy wykorzystaniu aplikacji typu Data
Recovery w trybie RAW pliki sq kolejno

numerowane, np. 001.doc, 002.doc, itd.),

pliki nie posiadaja praw,

pliki nie posiadaja oryginalnych dat,
lista zawiera wszystkie pliki, ktore
kiedykolwiek istniaty na dysku

(czyli razem z plikami istniejgcymi,
odzyskujemy tez pliki, ktore zostaty
wczesnie] wykasowane oraz ¢zesciowo
nadpisane).

W zaleznosci od potrzeb, odzyskiwanie
danych w trybie RAW powinno by¢
stosowane tam gdzie nie ma innej
mozliwosci dotarcia do danych (np. plik nie
jest adresowany przez uszkodzony .mft)
oraz nie wystepujq inne czynniki mogace
stac¢ na przeszkodzie skorzystania z plikow
odzyskanych w ten sposob. Moze mie¢

to migjsce np. w przypadku potrzeby
odtworzenia catych katalogow z plikami
powigzanymi ze sobg (np. bazy danych). W
takich przypadkach, nie bedziemy w stanie
odtworzy¢ poprawnej struktury katalogow,
nazw plikow i ich lokalizacii.

Sygnaturowe odzyskiwanie danych
pofragmentowanych

Kolejng przeszkodg w dotarciu do danych
metodq sygnaturowq jest fakt istnienia
plikow, ktore sq pofragmentowane.
Generalng zasadq jest to, ze danych (czyli
plikdw), ktdre sq czesciowo lub catkowicie
pofragmentowane nie da sie odzyskac

tq metoda. Dzigje sie tak diatego, ze
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dane dotyczgee powigzan i adresowania
blokow logicznych (Klastrow), ktore sq
pofragmentowane znajdujg sie w meta
danych wolurminu (np. .mft). Dlatego tez,
sSamo zeskanowanie obszaru danych, z
pominieciem analizy systemu plikow nie
da nam poprawnych wynikow. Odzyskamy
pliki, ktore nie bedq sie otwiera¢ lub bedq
otwieraty sie z btedami.

Poza tym nalezy pamietac, ze istniejq
systemy plikow, w ktdrych nawet niewinne
usuniecle pofragmentowanych danych
moze sprawia¢ wiele ktopotow przy probie
ich odzyskania. I to nie tylko w przypadku
proby ich odzyskania metodg RAW, lecz
takze w przypadku analizy meta danych
systemu plikow. Ma to miejsce np. w
przypadku dosc¢ jeszcze popularmnego
FAT16/32, gdzie przy usuwaniu danych
zerowane sq cate tancuchy FAT (jest
zwalniane miejsce) | odzyska¢ mozna
poprawnie tylko pierwszy klaster, W takich
przypadkach jedyng szansg na odzyskanie
sprawnych danych jest postuzenie sie
metodq kombinowang (opis w dalszej
©ze50i).

Odzyskiwanie danych po
sygnaturach w praktyce
Przed przystgpieniem do pracy nalezy
zrobi¢ kopie binamg (posektorowq)
naszego nosnika. Istnieje wiele narzedzi, za
pomocq ktorych mozemy przeprowadzic
takq operacje. Jednym z nich jest program
ByteBack — oferuje on blokade zapisu oraz
niskopoziomowy dostep do dysku przez
INT 13.

Jako grodowisko pracy najlepie)
przygotowa¢ oddzielny komputer klasy PC
7 zainstalowanym systerem operacyjnym
(min. Win XP SP1 = automatyczna obstuga
LBA 48). Oczywiscie mozemy wykorzysta¢
naszq macierzystq jednostke (na ktorej
doszlo do utraty danych) — ale w tym
przypadku nalezy wyja¢ z niej nasz dysk i
zamieni¢ go innym, na ktorym zainstalujemy
od nowa system operacyjny. Komputer
powinien mie¢ wystarczajgco duzo wolnego
miejsca na dysku systemowym lub
powinnismy sie zaopatrzy¢ w dodatkowy
dysk — na dane ktore bedziemy odzyskiwac.
Uzycie systemu Windows gwarantuje nam
dostep do duzej ilosci aplikacii typu Data
Recovery. Z tego tez tytutu nasz komputer
powinien by¢ podpiety do Internetu.

Po zgromadzeniu wszystkich
potrzebnych nam narzedzi mozemy
rozpoczqc prace. W tym celu podpinamy
(wykonang wezesniej) kopie naszego
dysku zrodiowego jako dodatkowy (nie
systemowy!) dysk w naszej stacji roboczej i
uruchamiamy system.

UWAGA! Podczas uruchamiania
systemu nalezy zwrocic uwage, aby
nie doszio do uruchomienia programu
Scandisk! Jezeli zobaczymy taki komunikat
- to bezwzglednie nalezy anulowa¢ taka
operacje (mamy na to 10 sekund).

Po uruchomieniu systemu sprawdzamy,
czy dysk z ktorego bedziemy odzyskiwac
dane jest widoczny w systemie jako
urzadzenie fizyczne (ustawienia -> panel
sterowania -» menadzer urzqdzen -> stacje
dyskow). Jezeli tak — to mozemy przejsc¢ do
dalszego etapu jokim jest wybor metody
skanowania nosnika.

UWAGA! Jezeli dysk zawierajaey kopie
naszych danych jest widziany logicznie (jako
wolumin) to absolutnie nie wolno wykonywacé
na nim zadnych operacji zapisul!

Skanowanie automatyczne
Na rynku funkcjonuje wiele narzedz, ktére
potrafig odzyskiwa¢ automatycznie dane w
trybie sygnaturowym. Jednym z najbardziej
znanych narzedzi jest program Recovery
My Files. Program tego typu pozwala na
zeskanowanie cotego nosnika pod katem
poszukiwan plikdw zawierajgcych wybrane
wczesniej sygnatury. Program moze takze
probowac sam okreslac diugose pliku
- jezeli dla niego takie informacje sq
osiggalne.

Korzystanie z automatycznych aplikaci
zalecane jest w nastepujgeych przypadkach:

szukamy wiekszej ilosci plikow tego
Samego typu np. jog,

poszukujemy typy plikdw powszechnie
znanych i rozpowszechnionych,

nie przewidujemy dalszej obrobki
znalezionych plikéw (pod katem ich
naprawy).

Wiekszos¢ automatycznych aplikaci
posiada wiasne bazy sygnatur
najpopulamiejszych typdw plikow. Ponadto
niektore z programow skanujacych dajg
mozliwos¢ wprowadzenia wiasnej, unikalne;
sygnatury wraz z wielkosciq offsetu. Z



takie] mozliwosci bedziemy zmuszeni skorzystac, gdy bedziemy
poszukiwac nietypowych typow plikow.

Case study - klient utracit dostep do danych poprzez
sformatowanie catego 200 GB dysku (system plikow ntfs) i
postawienie Na NOWO systemu operacyjnego. Poprzednio miat
zajete ok. 80% dysku. Interesowato go odzyskanie tylko ok. 1000
zdje¢ dziecka w formacie .nef — objetosciowo ok. 10 GB danych.
Po przeskanowaniu catego dysku odzyskano 1361 plikow — z
czego po weryfikacji — sprawnych 952.

Skanowanie manualne

Wybor te] metody jest zalecany w przypadku, gdy szukamy
pojedynczych i mato znanych typow plikow. Poza tym stosuje
sie go w przypadku diuzszych plikdw, zawierajgeych wiecej niz
jednq sygnature, plikdw tekstowych oraz plikdw bazodanowych.
Do te] metody mozemy uzy¢ edytor heksadecymalny np. WinHex.
Oferuje on mozliwos¢ przeszukiwania nosnika po sygnaturach
7 mozliwosciq okreslenia diugosci znajdowanych sektorow.
Posiada mozliwos¢ edycii istnigjgeych oraz definiowania
nowych, wpisywanych sygnatur wraz z jego offsetem. Poza tym
- edytorskie mozliwosci programu pozwalajg na pozniejszq
obrobke i naprawe znalezionych plikow.

Nalezqg do nich: skanowanie dysku z pominieciem obszarow
adresowanych przez system plikow, lokalizacjo sygnatur, stopek,
skiad pliku wielosygnaturowego, itp.

Niestety — przy korzystaniu z manualnej aplikacji do
odzyskiwania danych w trybie RAW wymagana jest minimalna
wiedza na temat budowy plikdw oraz umiejetnose w pracy z
danym programem.

Case study — firma dostarczyta dysk z nagraniem uroczystosci
rodzinnej jednego z klientow. Pojemnose dysku 60 GB, system
plikdw FAT. Format szukanych plikow — .mp4 (full HD). llog¢ — ok.
60 filmow. Przez biad uzytkownika, dane zostaty wykasowane.
Dysk byt juz w innej firmie 1 odzyskiwanie danych zakonczyto sie
niepowodzeniem. Firma ta odzyskata pliki.mp4, ktore sie nie
otwieraty. Okazalo sig, ze szukane pliki sq pofragmentowane, a pliki
ktore wspomniana firma zdotata odzyska¢ zawierajqg poprawnie
adresowane tylko pierwsze bloki. Analiza struktury plikow .mp4 (plik
typu kontener) pozwolita ustalic wystepowanie wielu sygnatur. Po
zeskanowaniu i wyizolowaniu blokdw zawierajacych poszczegoine
sygnatury zostaty one poskiadane do jednego pliku. Na tym etapie
filmn byt odzyskany — otwierat sie poprawnie — dle jeszcze nie byto
dzwieku. Pozostato wyodrebnienie (z danych nadmiarowych pliku)
Sciezki audio. Odzyskano 56 sprawnych plikdw z filmami,

Skanowanie RAW — tryb kombinowany

Tryb kombinowany powinien by¢ stosowany tam, gdzie istnieje
Szansa chociaz czesciowego poprawnego odezytu meta danych
systemu plikow oraz tam, gdzie ze wzgledu na wystepowanie
sporej ilosci pofragmentowanych danych jestesmy zmuszeni
oprze¢ sie chociaz o szczatkowe informacie zawarte w np.

.mift. Do takich aplikacji nalezy np. program R-Studio. Aplikacja
tego typu skanuje catq powierzchnie dysku oroz jednoczesnie
analizuje meta dane systemu plikow. Wadq takich rozwigzan jest
na 0got brak analizy korelacyjnej miedzy wynikami tych trybow
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pracy. Diatego czesto nalezy wykona¢ takg
kombinacje recznie. Jako przykiad mozemy
postuzyC nostepujgcym case study:

pewna firma dostarczyla dysk, z ktbrego
zostot usuniety jeden plik zawierajacy

baze danych. Na 20 GB dysku — byt on
zapetniony prawie w catosci — znajdowaty
sie dane ksiegowe i zainstalowany byt
systermn Win98 (FAT32). Proby odzyskania
pliku zardwno przez aplikacje bazujgeq na
analizie FAT, jak i w oparciu o skanowanie
sygnaturowe nie przyniosty oczekiwanego
rezultatu (siinik bazy danych nie otwierat
odzyskiwanego pliku). Oczywistym byto, ze
szukany plik musi by¢ pofragmentowany.
Rozwigzanie przyniosto wyizolowanie
pierwszego klastra pliku (z sygnaturg) i
dopasowanie wystepujgeych w nastepnej
kolejnosci obszarow, ktdre byty oznaczone
jako wolne (nie adresowane) w tablicy
alokacji. Poniewaz posiadalismy informacje
0 wielkosci szukanego pliku (z Root
Directory) dopasowanie pozostatych blokdw
byto juz tylko kwestiq kilku prob.

Podsumowanie

Przy podejmowaniu prob samodzielnego
odzyskiwania danych nalezy pamietac o
kilku podstawowych zasadach:

przed jokgkolwiek probq nalezy wykonac
kopie binarmng (posekiorowq) nognika,
nie wolno zapisywac jakichkolwiek
danych na dysku, z ktbrego dane sq
odzyskiwane,

jezell musimy odzyska¢ wazne dane i
nie dysponujemy podstawowq wiedza,
aby to wykonac¢ — powinnismy zgiosi¢
sie do wyspecjalizowane;j firmy.

Profesjonalne ustugi odzyskiwania
danych wymagaja ogromnej wiedzy i

Uwaga

Zaréwno autor, jak i redakcja, nie ponoszg
zadnej odpowiedzialnosci za jakiekolwiek
szkodly i straty powstate w wyniku stosowanie
sie do wskazéwek w niniejszym artykule.

Nie zaleca sie stosowania niniejszych

metod w warunkach amatorskich, kiedy w
gre wchodzi ryzyko utraty danych, mogqce
stanowi¢ zagrozenie dla zycia, zdrowia lub
powodujqce znaczne straty. W takiej sytuacii
nalezy zwrécic sie do wyspecjalizowanych
firm typu Data Recovery.
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specjalistycznego laboratorium. W ostatnim
okresie na polskim rynku pojawia sie
bardzo wiele firm oferujgcych takg ustuge,
Jednak je] jakos¢ pozostawia wiele do
zyczenia. W catej tej masie firm jest tylko
kilka, ktore dysponujg stosowna wiedzq |
warsztatem pozwalajgcym odzyskac dane
we wszystkich mozliwych przypadkach
(tzn. tam gdzie fizycznie jest to mozliwe).
Dlatego kazdy, kto zechce skorzystac z
takiej ustugi, powinien bardzo starannie
dokonywac wyboru firmy, bgdz osoby, ktorej
chcemy powierzy¢ swoje nosniki w celu
odzyskania danych. Kuriozalne jest to, ze
na rynku mozna spotka¢ coraz wiece) firm
lub 0sob reklamujaeych sig joko jednostki
wyspecjalizowane w odzyskiwaniu danych,
jednoczesnie nie majgcych gruntowne;
wiedzy oraz warsztatu pozwalajgcego na
skuteczne wykonanie takiej ustugi. | tak,
np. S$wiatowy Sredni poziom skutecznosci
odzyskiwania danych wynosi ok. 76% na
100 zgtoszonych przypadkow (zrodto:
Wikipedia). Jest to spowodowane tym, iz
sytuacje takie jak nadpisanie utraconych
danych, bqd?z fizyczne uszkodzenie
powierzchni roboczej nosnikdw nie nalezg
do wyjatkow. Niestety, coraz czescig)
mozna spotka¢ reklamy, ktore delikatnie
mOowiqce ... naciqgajq rzeczywistose. Coraz
wiecej firm ogtasza sie jako ta najlepsza,
przelicytowujqe sie w skutecznosci: 95% czy
nawet 99%! Mato tego: na rynku pojawiaja
sie reklamy sugerujgce 100% skutecznosci
(1) w odzyskiwaniu danych czy tez mowigee
0 gwarancji na odzyskanie danych. Jest
to omamianie zdesperowanego klienta
i Swiadome wprowadzanie go w bigd
(powinien sie temu przyjrze¢ UOKIK). Nie
ma bowiem na $wiecie firmy potrafigee)
odzyskiwa¢ dane z kazdego przypadku
ich utraty. Czesto dziatania te majg na celu
tylko ztapanie Klienta w celu wyciggniecia
od niego pieniedzy za ustuge sprawdzenia,
bqadz analizy czy sie da dane odzyskac, a
na koncu stwierdzenia Niestety nie udafto sie,
ale sie napracowatem, wiec kliencie zaptac!.
Jeszcze wigkszg patologiq jest
funkcjonowanie tzw. bezpfatnej analizy,
ktora jest warunkowa. Z grubsza rzecz
biorqc, polega to na tym, ze coraz wiece;
firm oferuje bezptatng analize nosnika pod
warunkiem, ze po Jej przeprowadzeniu Klient
skorzysta w danej firmie z ustugi odzyskania
danych. W przypadku rezygnacii, klient musi

pokry¢ koszty przeprowadzonej analizy oraz
inne ukryte optaty — w przypadku dyskow
twardych mogq to by¢ kwoty do kilkuset
Ztotych. | nie bytoby w tym nic ztego, gdyby
nie fakt, ze taka praktyka przyczynita sie do
rozpowszechnienia sie pewnego procederuy,
a mianowicie: coraz czesciej nieuczciwe
firmy po wykonaniu analizy decydujq sie na
stosowanie cen zaporowych, np. 30 tysiecy
ziotych za odzyskanie danych. Jak fatwo
przewidzie¢ — w efekcie klient rezygnuje
I Z tego tytutu niestety musi zaptaci¢ za
wykonang analize. Mato tego — niektore
firmy dodatkowo zqdajq takze opfaty za
wydanie dysku (nognika) — poniewaz
wykonaty dodatkowq prace wykraczajacea
poza standardowq analize wstepna... W
tej sytuacji wiasciciel sprzetu ma zwigzane
rece, poniewaz wczesniej, w momencie
przyjecia dysku do analizy podpisat
stosowne zobowigzanie bez dokiadnego
zapoznania sie z nim. Faktycznie — przy
takich praktykach teoretyczna skutecznosc
moze osiggac¢ prawie 100% | jeszcze
gwarantuje przyptyw gotowki w kazdym
mozliwym przypadku. Prowadzqce takg
firme, rownie dobrze mozna by nic nie robic¢
- oprocz wystawiania faktur. Wystarczy
mie¢ dobry PR, profesjonalnie wygladajacq
strone WWW czy reprezentacyjng siedzibe.
Dlatego pamietajmy — przed wyborem
firmy odzyskujgcej dane powinnismy
gruntownie przeanalizowac jej rzetelnose.
Ufajmy tylko sprawdzonym firmom,
mogacym sie pochwali¢ wieloletniq praktyka
poswiadczong certyfikatami i nagrodami
(takimi jok medale, nagrody konsumenckie,
poswiadczenia dla rzetelnyeh firm). Takze
przed oddaniem (lub wystaniem) nognika
nalezy zapoznac sie z warunkami, ktore
bedziemy musieli pisemnie zoakceptowac
(dokladnie czytajmy druki zamdwien i
regulaminy). W trakcie rozmowy wstepnej
sprawdzmy, czy bezptatna analiza jest
faktycznie bezwarunkowa oraz domagajmy
sie podania widetek cenowych (chodzi o
cene maksymalng!) za konkretny rodzaj
potencjalinego mozliwego uszkodzenia, tak
aby unikng¢ przykrych niespodzianek.
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