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Stopien trudnosci

| |

Z ARTYKULU
DOWIESZ SIE

jak wyszukiwa¢ informacje nie
przeznaczone do wyszukiwania,

jak zabezpieczy¢ sie przed
wyciekiem informacji w Google,

jak budowa¢ nowe zapytania,
poszukujgc specyficznych
danych.

CO POWINIENES
WIEDZIEC

jak uzywaé operatoréw zapytan
Google,

podstawowa obstuga serwera
WWW.
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Jeszcze pare lat temu tatwo byto znalez¢ wielu zaciektych
przeciwnikow tej wyszukiwarki, chronigcych sie za proxy

i kasujgcych codziennie cookies, aby uchroni¢ resztki
prywatnosci. Dzi$ mato kto juz oburza sie na fakt, ze jedna
konkretna firma ma dostep do tak wielkiej ilosci informacii, a
zapytania w Google wpisuje praktycznie kazdy uzytkownik Sieci.

rawie bez echa przeszia informacja,
P ze praktycznie ostatnia istniejgca

konkurencja Google, wyszukiwarka
Onetu, zaczyna uzywac¢ ich silnika. Obecnie
97% wszystkich zapytan trafia do Google,
a najwieksza konkurencja na silniku MSN
posiada 1,3% catosci ruchu, ktory zawdziecza
pewnie bardzo nieswiadomym uzytkownikom
komputerdw, z jedynym stusznym systemem
I jedynq stusznqg przeglgdarka. Jednak mato
kto wie, ze w bazie Google, oprécz danych
publicznych, znajdujqg sie rowniez dane poufne:
hasta, kopie zapasowe stron czy prywatne
zdjecia. Dostaty sie tam gtownie przez
zaniedbanie | postaram sie pokazac, jak fatwo
je wyszukac.

Opisze jak dosta¢ sie do tych danych,
skad sie biorg i jok powinny by¢ odpowiednio
zabezpieczone. Nie bedzie to artykut techniczny
ani instrukcja do tego jak wykrada¢ dane, cho¢
z koniecznosci pojawiq sie takie przykiady.
Chce nakresli¢ potencjalnemu czytelnikowi
obraz 1 skale zjawiska oraz uswiadomic
go 0 zagrozeniach oraz potencjalnych
mozliwosciach, jakie daje nam Google.
Postaram sie przedstawi¢ kilka roznych
typow danych, do jakich mozemy sie dostac,
przeglgdajqgc bazy Google. Pokaze jak osoba
0 $rednim poziomie pomystowosci moze
dostac¢ sie do danych poufnych oraz fakt,
ze wyszukiwarka to takze ciekawe zrodio
danych statystycznych, marketingowych i

demograficznych. Postaram sie tez nakresli¢
obraz indeksu Google jako wynikow

petnych danych, nie do konca publicznych,

i ciekawostek. Na koniec wskaze techniki
zabezpieczania sie przed wyciekiem danych
do indeksu Google, a takze putapki z nimi
Zwigzane.

Zanim zaczniemy
Zdobywanie haset i danych za pomocg Google
moze wydawac sie ciekawe i kuszqce, ale
uzywanie ich to juz zupetnie inna sprawa. Poza
kwestig moralng i prawng zwracam uwage
na fakt, ze opisywane techniki sg powszechnie
znane, stqd tatwo trafi¢ na putapki — sieciowq
wersje Honey Pot. To specjalnie przygotowane
strony, na ktorych widniejg hasta, ale ich uzycie
spowoduje jedynie zapis naszej aktywnosci
na komputerze 0soby zbierojgcej nasze
dane. Dodatkowo Google wdrozyto pewne
zabezpieczenia | nawet podczas pisania tego
artykutu, przy niektérych zapytaniach pojawiat
sie komunikat, ze moj komputer zadaje
automatyczne zapytania.

Kolejng kwestiq sq strony, ktére
wykorzystujq zapat poczgtkujgeych
adeptow Google i sg umieszczone wysoko,
odpowiadajge na niektére bardzo popularne
zapytania wspominane w artykule. Udajgc
wyglad indeksu plikéw Apache serwujg nam
reklamy lub przekierowujg na strony, ktore
niekoniecznie chcielibysmy oglgdac¢. Nalezy



pamietac, ze ta dziedzina miata swoj
najlepszy czas w latach 2004 — 2006 |
powstaty nawet aplikacje umozliwiajace
tworzenie zapytan bez znajomosci
skiadni (zobacz: aplikacja Google Hacks
http://code.google.com/p/googlehacks/
downloads/list). Najwiecej stron, ktére
udajq pozadane wyniki, znajdziemy przy
najpopularniejszych zapytaniach, warto
je wiec filtrowac frazami negatywnymi
lub kontynuowac¢ poszukiwania na
dalszych podstronach wynikow
wyszukiwania.

Szukamy: hasta

Indeks Google dla potencjalnego
szperacza to bardzo takomy kgsek.
Catq sztuke wyszukiwania poufnych
informacji I haset mozna opisac w
jednym stowie: zapytanie. (W dalsze;
czescl tekstu zapytania bedqg wyrdznione
kursywa.) Jedyne co musimy zrobi¢ to
wymysli¢ ciekawe zapytanie, ktore poda
nam jak na tacy to, czego szukamy.

Dla przyktadu Total Commander jest
jednym z popularnych klientow FTP

dla Windows. Jego gtowng wadq jest
fakt przechowywania haset w pliku,
tatwym do namierzenia i ztamania.
Tworzymy zatem zapytanie: ,inurl:
wex_ftp” filetype:ini, szukajgce plikow o
nazwie wex_ftp.ini. Wyniki troche nas
zatamig, bo bardzo niedobrze swiadczqg
o wiascicielach plikdw na jakie trafimy.
Tym prostym zapytaniem mogiem
dosta¢ sie momentalnie na kilkanascie
serwerow FTP juz z pierwszego pliku
jaki wyszukatem. Tu od razu uwaga

- sporo danych, na ktére mozna tak
trafi¢ bedzie przeterminowanych, a hasta
zmienione. Wynika to z prostego faktu,
ze 0SOb wyszukujgcych takie pliki jest
mnostwo. Napisanie outomatu, ktory
informuje na biezqco o nowych plikach,
ktore trafity do indeksu jest proste, a
Google udostepnia narzedzie — Google
Alerts (http://www.google.com/alerts),
ktére samo poinformuje nas o takim
zdarzeniu. Dobrze, ale bgdzmy bardziej
bezczelni: ,inurl:hasla’ filetype:txt. W
pierwszej dziesigtce wyniki zasmiecone,
ale w drugiej mam juz hasto do
czyjegos routera, konta hostingowego,
bazy danych i kilkunastu serwerdw

FTP Inny adres juz nieaktualny, wiec

Klikam link do kopii w Google i trafiam
na kolejne hasta. Czy idea tworzenia
zapytan jest juz jasna?

Wspomniane zapytania to bardzo
proste przykiady, ale wystarczy
zastanowi¢ sie jak jest przechowywane
dane hasto, aby do niego dotrzec.
Zapytanie extpwd inurl:(service | authors
| administrators | users) "# -FrontPage-"
wyszukuje okoto setki wynikow, ktore w
potqczeniu z jakimkolwiek programem
do ripowania haset mogq umozliwic¢
nieuprawniony dostep.

Szukamy listy plikow
Niezabezpieczony serwer, pokazujgcy
wszystkie pliki uzytkownikOw z poziomu
przeglgdarki, to powazna wpadka
administratora. Jak je wyszukac?
Trzeba zna¢ wyglad konkretnych stron
najpopularniejszych serwerdw. Potem
szukamy wspolnego mianownika — np.:
frazy index.of w adresie i wystepujgcych
na niej stow: parent directory lub name,
size. Przyktady intitle:index.of name

size lub intitle:index.of "parent directory”
pozwolg odnalez¢ setki list plikow
publicznych, ale tez wiele zwyczajnie
niezabezpieczonych. Poszukiwania sq
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wyjgtkowo skuteczne, jesli dodamy
na koncu komende site: z adresem
duzej uczelni. Takich zapytan mozemy
tworzyc tyle, ile znamy typow serwerOw.
Oglgdamy strone wynikowq — np.:
apache i wiemy, ze wszystkie inne
wyszukamy zapytaniem intext’Apache
Server at * Port” lub analizujemy serwer
Tomcat i wiemy, ze zapytanie powinno
wyglgdac¢ nastepujaco: intitle:"Directory
Listing For” intext. Tomcat -intitle:Tomcat.
Takie zapytania dajg dostep do
prywatnych zdje¢, dokumentdw i innych
plikow. tatwo wyszukac w ten sposob
filmy: * "oarent directory " DVDRIp -xxx
-html -htm -php -shtml -opendivx -md5b
-mdbsums, czy inne pliki, na przykiad
czyjes CV : ‘parent directory " cv.pdf site:pl.
Systemami bardzo podatnymi na
takie wyszukiwanie sq duze hostingi,
gdzie uzytkownik dostaje wiasng
subdomene w domenie hostingu.
Zapytanie intitle:index of” site:nazwa-
hostingu.pl daje przewaznie dostep do
plikdw, ktdre nigdy nie miaty by¢ publiczne
lub list katalogOw, pozwalajgeych bardzo
fatwo sprawdzi¢ ile i jokie domeny sq
podigczone do tego samego konta
hostingowego.
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Szukamy systemow
podatnych na wiamania
Kazdy ogodlnodostepny i popularny
system forum, sklepu internetowego czy
blogowy wymaga statych aktualizacji
bezpieczenstwa. Nie wszyscy jednak

to robiq, nie zdajgc sobie sprawy,

ze wiasgnie na to czeka mnostwo
scriptkiddies. Gdy w Sieci ukazuje sie
nowy exploit, potencjalny atakujgcy
moze momentalnie wyszuka¢ w Google
wszystkie stare wersje danego skryptu

i fatwo Je uszkodzi¢. Tak wygladat
miedzy innymi zeszioroczny atak
tureckich pseudohackerow na polskie

Narzedzia

strony. Atakujgey wyszukali w Google
niezaktualizowane skrypty Joomla i
uzyli gotowych rozwigzan na wiamanie.
Skale problemu moze obrazowad fakt,
ze zaraz po atakach Google pozwalato
wyszukac¢ ponad 400 uszkodzonych
skryptow Joomla. Wyszukiwania takie
sq niezwykle proste: intext:Powered

by: vBulletin Version 3.7.4. Dajg nam
liste adresow z zainstalowanq starqg,
mato bezpiecznqg wersjq skryptu forum.
Sporo 0s6b o tym wie i aktywnie to
wykorzystuje, 0 czym Swiadczqg sugestie
samego Google, oparte na historii
zapytan (Rysunek 2).

Wystarczy nam interface Google, a najlepiej wyszukiwanie zaawansowane (http:
//www.google.pl/advanced_search?hl=pl) oraz kilka podstawowych komend. Piszqc
zapytanie do Google trzeba pamieta¢, ze wyszukiwarka pomija niektére stowa, np.:

a, an, i, or, the. Nie zadziatajq tez za dtugie zapytania i te niedoktadne. Mozemy uzywac

operatorow:

OR - jako alternatywa,

.+’ — jako zaznaczenie elementu, ktory musi wystgpic,

.~ — jako wykluczenie elementu,

. — cudzystow, aby wyszuka¢ doktadnie takg fraze,
* — gwiazdka nie dziata jako uzupetnianie wyrazow ( Krak*w), ale zadziata jako wildcard:

Jtanie * w Krakowie”.
cache: — zwraca kopie lokalng strony,

intext: — wyszukiwane stowa majqg znajdywac sie w tresci strony,
inurl: — wyszukiwane stowa majg znajdywac sie w adresie strony,
intitle: — wyszukiwane stowa majq znajdywac sie w tytule strony,
filetype:, ext: — wyszukiwanie okreslonych typow plikow,

site: — przeszukuje tylko podstrony w danej domenie, adresie.

Petna lista typow znajduje sie m. in. na

onie:

http://www.googleguide.com/advanced_operators_reference.htmil
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Szukamy kart kredytowych,
numeréw seryjnych, baz
danych
Niegdys bardzo niebezpieczny trick z
zapytaniem o numery kart kredytowych
jest juz dzis bezuzyteczny. Opisato go
tak wiele stron, ze zapytanie visa+4
356000000000000.43569999999
99999 przestato by¢ uzyteczne. Nie
zapominajmy jednak, ze pewne dane
mozna wytowi¢ z Google znajgc pewien
wzorzec. Jesli np.: osoba prébujgca
zlamac zabezpieczania programu
POSzukuje numeru seryjnego wystarczy,
zeby znalazia dwa, a kolejne odnajdzie
juz bez zadnego problemu. Wpisuje
wtedy oba w Google, wyszukujgc kolejne
listy numerdw seryjnych publikowanych
na stronach czy forach. Analogiczna
zasada dziata z bazami danych, bazami
adresowymi czy listami serwerdow
FTP. Powstrzymam sie od podawania
przykiadow, ale pare godzin z tym
zagadnieniem daje dostep do bardzo
ciekawych danych, a nawet catych baz i
plikow z danymi.

Innym sposobem wyszukiwania
baz danych sq zapytania o pliki baz:
*mdb, *sqgl czy arkuszy: *xls. Wystarczy
skojarzy¢ odpowiednie zapytanie, frazy
wystepujace w pliku i typ pliku, aby
wyszuka¢ bazy petne danych.

Szukamy ciekawostek

Wiele razy podczas szybkiej aktualizacii
strony zdarzato mi sie wysta¢ na serwer
skrypt do zarzgdzania bazg danych

- PhpMyAdmin, recznie skonfigurowany
do poiqgczenia z bazqg. Bardzo sprytnie
zmieniatem nazwe katalogu, w ktorym
go instalowatem, tak aby nikt nie na
niego nie trafit. Oczywiscie popetniatem
duzy bigd, bo wyszukanie takich

danych jest dziecinnie proste: intitle:
phpMyAdmin "Welcome to phpMyAdmin
" ’rynning on * as root@*" /. /7
dostepem do takiego folderu mozliwose
edycji tresci strony czy wykradniecie
haset uzytkownikow to kwestia kilku
chwil. Podobnie jest ze skryptem

PHP Photo Album, ktory wyszukany
zapytaniem: inurl:’phphotoalbum/
upload” daje dostep do wysytania
plikdw graficznych do cudzych
albumow.



Inng ciekawostkq jest formutka,
pozwalojgca wyszukiwac kamery
monitoringu na podstawie sciezki typowej
dla danej aplikagji:

inurl;viewerframe?mode=motion”
- requires

intitle:"snc-rz30 home”
intitle:"WJ-NT104 Main”
inurl:LvAppl intitle:liveapplet
intitle:"Live View / - AXIS’

inurl:indexFrame.shtml "Axis Video Server’

inurl’viewerframe?mode=refresh’”

Zapytania dajg niesamowite efekty.
Mozemy oglgda¢ wnetrza biur, obrazy
rejestrowane na zywo z kamer ulicznych i
prywatnych.

Kolejne ciekawe zapytanie pozwoli
nam wyszuka¢ pulpity, udostepniane
do zdalnego dostepu przez aplikacje
typu VNC: 'vne desktop” inurl:5800.
Pozostaje jedynie ztamac hasto, a
dostep do danych stoi otworem. Ale
nie musimy wcale wiamac sie do
czyjegos komputera, aby ogladac jego
prywatne zdjecia. Jak to zrobi¢? Nic
prostszego — sporo aparatdw domysinie
przechowuje zdjecia w folderze DCIM (od
Digital Camera Images) i przerzucone
bezposrednio na serwer pojawiq sie dla
nas po wpisaniu w Google zapytania
intitle: DCIM index.of. Jesli aparat to np.
Nikon D80 to folder bedzie nazywat sie
inaczej i potrzebne nam bedzie zapytanie
intitle: TOONCDS80 index.of. Mozemy tez
uzy¢ wyszukiwarki grafiki, aby przeglgda¢
konkretne zdjecia, nazywane domysinie
,DSC_0001jpg" i kolejnymi numerami.

Jesli chcemy pobawi¢ sie
ustawieniami czyjejs drukarki sieciowej
musimy wiedzie¢ jakich fraz szukac
w konkretnym interfejsie panelu
konfiguracyjnego. Dla przykiadu panel
drukarek Lexmark: intext UAA(MSB)’
Lexmark -ext:pdf intitle:lexmark zaprasza
nas do zmiany ustawien kolorow
i podglgdania statystyk. Gdybym
tylko chciat to w jednym z bankow
w USA drukarka drukowataby tylko
monochromatycznie. Jednak jestem
w miare mity, dlatego za pomocq
tego panelu wydrukowatem kartke z
napisem, ze wkrotce skonczy sie toner.
Czy na pewno sie wydrukowato? Tak,

sprawdzitem to na liczniku stron, do
ktorego tez byt dostep. Jak wspomniatem
- mozliwosci sq zadziwiajgcee.

Skad takie dane biorq sie
w indeksie?

Jesli myslicie, ze jedynym sposobem
na indeksacje tresci przez Google sq
linki prowadzgce roboty na dang strone,
to jestescie w duzym biedzie. Sam
zauwazytem, ze strony, ktorych nigdy
nigdzie nie linkowatem pojawiaty sie w
indeksie. Skad zatem te dane? Teorii jest
wiele, jednak sporo 0sob jest zgodnych,
ze przeglgdanie stron niektorymi
przeglgdarkami lub z zainstalowanym
programem Google Desktop powoduje
zglaszanie tych stron do indeksacji. Sq
to spekulacje, zas przetestowanie ich
pozostawiam czytelnikom. Wspomne
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jeszcze tylko o tym, ze juz pare lat
temu wsrod wypowiedzi inzynierdw
wyszukiwarek pojawiaty sie informacije
0 Innowacyjnych sposobach na
indeksacje Deep Webu, czyli stron i baz
danych, ktore do tej pory nie byty nigdy
indeksowane przez zadne wyszukiwarki.

Wszystkie pozostate dane to
zwyczajne zaniedbania administratorow
lub niewiedza uzytkownikOw systemow.
Sam korzystatem z jednego z serwerow
uczelnianych, gdzie jedynym miejscem
na przechowywanie plikow byt public_
html, ogolnie dostepny z poziomu
wyszukiwarki. Bez zabezpieczenia folderu
dane byty publicznie dostepne, jednak
mato ktory student o tym wiedziat.

Aby lepiej zobrazowac¢ jak duzy
problem moze stanowi¢ takie chwilowe
zapytanie, opisze prawdopodobng
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wpadke Google z ustugg Voice. W
pazdzierniku w serwisie YouTube
pojawity sie filmy opisujgce Google
Hack, ktory przy uzyciu zopytania site:
https://www.google.com/voice/fm/;
rzekomo dawat dostep do zapisow
rozmow telefonicznych uzytkownikow
ustugi Google Voice. Nie udato mi sie
potwierdzi¢ tej informacdii, wiec uzytem
wyszukiwarki Bing. Efekt — informacja
sie potwierdzita, uzyskatem dostep do
zarejestrowanych wiadomosci z ustugi
Google Voice, co do ktorych nie jestem
pewien czy rzeczywiscie miaty by¢
upublicznione. Pozostaje pytanie, czy
to wyciek danych czy raczej element
kampanii reklamowej nowej ustugi?

Jak sie zabezpieczac?

Przede wszystkim pomysle¢ o tym,

czy takich danych przypadkiem nie
udostepniamy. Drugim etapem jest
skonfigurowanie serwera tak, aby nie
pokazywat list plikdw, jesli ktos wywota
katalog. Dla osob chegeych mie¢ wiekszqg
pewnos¢ polecam zapytanie site: na
wiasnej domenie lub wiasnym IP. Bardziej
dokiadnym sposobem jest ciggniecie
catej swojej strony za pomocq programu
typu HTTrack. Polecam réwniez program
Gooscan, ktory sprawdza dany system
Za pomocq wielu zapytan podobnych

do tych, ktore opisuje. l10s¢ réznych
zapytan w tym programie jest na tyle

Denizas Dl wead abg 10 Goborader, Akbhuslzid

imponujgca, ze moze by¢ to doskonate
narzedzie do wyszukiwania prostych luk
w zabezpieczeniach serwera.

Oczywiscie mozemy rowniez
zablokowa¢ dostep do domeny dla
robotow Google. W tym celu nalezy
zatozy¢ konto oraz zweryfikowac
wiasnos¢ domeny w Google Webmaster
Tools (www.google.com/webmasters/
tools). Poprzez umieszczenie na
serwerze specjalnego pliku lub meta
tagu unikatowego dla naszego konta,
informujemy Google o tym, ze jesteSmy
wiascicielem danej strony. Konto w
Google Webmaster Tools daje nam
dostep do szeregu ciekawych opdj,
w tym blokowania cotosci lub czesci
zasobow przed indeksacja.

Kolejng opcjq jest plik robots.txt.
W pliku tym mozemy grzecznie
poinformowa¢ wyszukiwarki, aby nie
szperaty po naszych danych. Oczywiscie
nie wszystkie bedq stuchac. Mozemy
tez wpasc¢ w ciekawq putapke. Poniewaz
plik robots.txt jest publiczny, kazdy
moze sprawdzi¢, co tak skutecznie
chcemy ukry¢. Moze skonczy¢ sie
na domystach dlaczego dany portal
ukrywa przed Google niektore artykuty:
http://www.gazeta.pl/robots.txt lub
dlaczego do niedawna oficjalna strona
Biatego Domu w USA blokowata
dostep wyszukiwarek do kilkudziesieciu
plikdw tekstowych dotyczgeych muin.

Rysunek 5. Widok z przykiadowej kamery wyszukanej za pomocq Google

46 | HAKIN9 3/2010

11 wrzesnia 2001. Oczywiscie nasza
wiedza nie poszia w las, wiec zaraz
mozemy stworzy¢ odpowiednie
zapytanie, ktorym wyszukamy wszystkie
takie strony’robots.txt” ‘disallow:” filetype:
txt 1 dowiemy sie kto i co chce przed
nami ukryc.

Ostatniq opcjq jest prewencja
— nie umieszczanie waznych danych w
0golnie dostepnych folderach. Polecam
zabezpieczenie ich za pomocq plikow
htaccess/htpasswd hastem lub
skonfigurowanie tak, aby dopuszczaty
potgczenia tylko z konkretnych IP.

Ciekawe dane prosto

od Google

Zanim skoncze, chcelatbym jeszcze
pokazac, jak w petni legalny I darmowy
SposOb uzyskac dane, o ktorych jeszcze
tak niedawno firmy marketingowe
mogty pomarzy¢. Zawsze ciekowito
mnie co ludzie wpisujg w Google,

jak czesto, kiedy zaczynajg szukac w
Sieci informacji o danym wydarzeniu

i tym podobne. Teraz mozna to

bardzo fatwo sprawdzi¢. Google
udostepnia serie narzedzi: Google
Trends (http://www.google.com/
trends), Google Insights For Search
(http://www.google.com/insights/
search/) oraz KeyWord Tool External
(https://adwords.google.pl/select/
KeywordToolExternal). Dwa pierwsze
narzedzia potrafig obrazowa¢ trendy
ilosci zapytan na konkretne frazy,

przy czym Google Insight for Search
jest narzedziem duzo bardziej
zaawansowanym. KeyWord Tool External
potrafi wskazac przyblizong liczbe
zapytan, jakie kazda z fraz generuje
miesiecznie oraz podpowiedzie¢ frazy
zblizone tematycznie.

Z analizy wykresOw wynika wiele
clekawych wnioskow — juz po chwili
dowiemy sie, ze prawdopodobnie z
roku na rok przybywa w Polsce 0sob
clerpigcych na bol glowy. Widzimy tez,
ze szat szukania sylwestrowych ofert
imprez zaczyna sie juz w pazdzierniku,
najwieksze zakupy bizuterii przypadajq
na grudzien i wtedy tez najwiecej 0sOb
szuka informacji na temat cigzy. Mozemy
tez zaobserwowa¢ smutny spadek iloSci
zapytan o frazy Debian czy Linux.



Oczywiscie tak jak samym
indeksem Google, tak i tymi danymi
mozna manipulowa¢ — swiadczy o
tym np. wyglad wykresu na stowo
pozycjonowanie, ktore zostato zaburzone
przez proste osadzenie wyszukiwarki
Google, z adresem zadajgecym wiasnie
takie zapytanie, w niewidzialnej dla
uzytkownika ramce (iframe) na dosyc
popularnych stronach. Tak wygenerowany
ruch spowodowat zaburzenie danych
statystycznych, co na przyktad daoje
Swietny sposob na pokazanie szefowi
wzrostu zainteresowania dang markg w
Google.

Ciekawostkg mogq byc¢ tez
podpowiedz, jakie Google pokazuje w
oknie wyszukiwania pod wpisywanym
tekstem. Poza wieloma ciekawymi
wnioskami maj ulubiony: nalezy wpisac
w wyszukiwarke czy jestem, a Google
pardzo zaskakujgco dokonczy za nas
nasze pytanie.

Przy wyszukiwaniu takich danych
nie mozemy tez zapomnie¢ o gibwnej
technice opisywanej w artykule, czyli
specyficznych zapytaniach. Jesli jestesmy
ciekawi statystyk odwiedzin innych
stron, polecam zapytanie intitle:"usage
statistics for" "generated by webalizer’,
dzieki ktorej dostaniemy sie do setek
niezabezpieczonych raportdw popularne)
aplikacji Webalizer. Aplikacja ta stuzy do
generowania raportow odwiedzin strony
na podstawie analizy logow serwera i w
tym przypadku jest zrodiem ciekawych
danych nie tylko dla wiasciciela witryny,
ale réwniez dla konkurencji.

Podsumowanie

Mam nadzieje, ze udato mi sie pokazac,
ze Google jest peine bardzo ciekawych
danych, Zle zamaskowanych przed
wprawnym okiem szperaczy. Czy

to w wyniku zaniedbania czy biedu
udostepniamy mnostwo danych bez
zastanawiania sie nad konsekwencjami.
Poniewaz problem nie dotyczy tylko
jednej wyszukiwarki, opisane tu

W Sieci

Zainteresowat Cig temat? Polecam najwiekszq kopalnie wiedzy na temat Google Hacking. Pod

zjawiska mozna przetozy¢ na inne
systemy. W zaleznosci od silnika i
poziomu skomplikowania sktadni jezyka
zapytan, osiggniemy rézne efekty, lecz
wyszukiwarkami skazanymi na sukces
w zdobywaniu danych sg na pewno

te zaimplementowane w klientach
plikow p2p. Prostg wyszukiwarkg eMule
mozna zdoby¢ dostep do plikow z
hastami przypadkowo udostepnionymi
razem z catym dyskiem. Zamiast
zapyta¢ wyszukiwarke o legalne pliki
pobierane na co dzien, wpiszmy tam
frazy typu: hasla.txt, wex_ftp.ini itp.

Udato mi sie w ten sposob namierzy¢
pliki ze zbiorami haset, wypetnione
umowy, prace magisterskie, cate pliki

z hastami TotalCommandera, inne
prywatne dokumenty, a nawet cate
foldery prywatnych zdje¢. Pokazuje to, jak
bardzo lekkomysini sq uzytkownicy Sieci,
niezdajgey sobie sprawy z mozliwosci
utraty danych. Na kilkanascie prob
kontaktow z osobami, ktore wsrod

listy plikéw miaty udostepnione pliki z
hastami tylko kilka odpisato, zas tylko
jedna od razu zrozumiata przed czym jq
ostrzegam.

Podsumowujgc — swiadomosce
potencjalnych zagrozen jest mata, a
amatorow tego typu rozrywki w Google
setkl. Dlatego w budowaniu zawartosci
naszych serwerdw, zawsze kierujmy
sie zdrowym rozsqdkiem, a odszukujgc
opisane w tym artykule dziury starajmy
sie pokazac je wiascicielom serwera,
zamiast wykorzystywac¢ dla chwilowe]
rozrywki. Kto wie, moze kiedys ktos
bedzie na tyle uprzejmy, aby ostrzec
nas przed potencjalng lukg w
zabezpieczeniach, zanim ujawni jq
catemu $wiatu?

Krzysztof Marzec

Autor zawodowo zajmuje sie tematykq

wyszukiwarek internetowych i jest specjalistq ds
optymalizacji I pozycjonowania. Od trzech lat

jest glownym konsultantem portalu Interiapl ds
pozycjonowania. Wspotprowadzi agencje Deva Group
www.devagroup.pl.

Kontakt z autorem: krzysztofmarzec@devagroup.pl.

adresem http://johnnyihackstuffcom/ghdb/ znajdziesz kilkaset tematycznie posortowanych

zapytan i mnéstwo inspiracji do kolejnych.
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Bez zagrozen w sieci!

VI Kongres Bezpieczenstwa Sieci
to 3 bloki tematyczne: Firewall
&VPN, Network Security, Secure
Mail. Najwieksze spotkanie branzy
bezpieczeristwa w Polsce.

Wstep bezptatny! Zapraszamy!

KONGRES
BEZPIECZENSTWA
SIECI

Informacja i rejestracja: http://gigacon.org/kbs

Kontakt: Kinga Lason
tel. (022) 427 36 71 | kinga.lason@software.com.pl

s Tt LU LT

S re010101011011010

O AABLARAL LR





